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Resumo:

Em ambientes de agregados, a comunicacdo entre maquinas tem historicamente
representado um gargalo no desempenho. Em funcdo disso, tecnologias de rede es-
pecificas tém sido desenvolvidas buscando aumentar a vazdo e diminuir o tempo de
laténcia. Este curso abordara as principais tecnologias de rede tipicamente utilizadas em
ambientes de programacdo paralela e distribuida.
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3.1 Introducao

Em computacgdo de alto desempenho, software de comunicacao entre estacdes tem
sido historicamente um “gargalo tecnolégico”, restringindo o desempenho global do sis-
tema ([9]). Por isso € reconhecida na comunidade em geral a necessidade de se pesquisar
novas solucdes em termos de interligacio de computadores, refletindo no surgimento de
eventos especificos para tratar do tema (CAC - Workshop on Communication Architecture
for Clusters). Entre outros topicos, sdo investigados atualmente sistemas de comunicagao
de alto desempenho e suporte a programacao de baixa sobrecarga (overhead), suporte de
rede (NICs - Network Interface Cards, switches e roteadores) para comunicagao ponto-
a-ponto e coletiva em intra e inter-agregados, e solu¢des baseadas em protocolos de
comunicacao em nivel de usuério ([47]).

O presente estudo € de carater avancado, a medida em que pressupde uma série de
conhecimentos do leitor. Assume-se que este possua conhecimentos basicos sobre siste-
mas operacionais, entendendo os conceitos de processo, geréncia de memoria, geréncia
de E/S, drivers de dispositivo, particularmente os associados ao sistema Linux; assume-
se igualmente conhecimentos basicos sobre elementos de rede, tais como estacao (host),
roteador, switch, hub, link, e tecnologias basicas como Ethernet. Por fim, sdo desejdveis
no¢des bdsicas de processamento de alto desempenho, como agregados, grades e
aplicacdes computacionalmente intensivas.

Este trabalho aborda tecnologias de rede, em suas diversas camadas, e como elas
podem ser utilizadas para o processamento de alto desempenho. Por uma questdo de
espaco, ele ndo aborda ambientes/interfaces de programagao, como PVM e MPI. O texto
estd estruturado em seis secdes, tratando o tema segundo uma abordagem ‘“‘top-down”.
A Secdo 3.2 trata de aplicacoes que demandam redes de alto desempenho, motivando o
estudo de tecnologias que podem oferecer isso. A Secdo 3.3 revisa brevemente os dois
modelos basicos de comunicacio usados em aplicacdes de PAD (mensagens e memoria
compartilhada). Pode-se considerar que tais modelos s@ao implementados por mecanis-
mos que residem logo acima do sistema operacional e da pilha de protocolos que ele
implementa (por uma questdo de compatibilidade, quase sempre a pilha TCP/IP). Estes
mecanismos, além dos aspectos de comunicagdo pertinentes ao sistema, sdo tratados na
Secdo 3.4. Estendendo esses conceitos, a Secdo 3.5 apresenta tecnologias de rede para
interligacao, abordando solucdes genéricas, para processamento de alto desempenho em
redes locais (agregados) e de longa distancia (grades) e para redes de armazenamento.
A seguir, na Secdo 3.6, sdo apresentadas solucoes baseadas em protocolos em nivel
de usudrio, que atingem significativos ganhos em termos de desempenho sacrificando
seguranca, generalidade e compatibilidade. O texto € concluido na Se¢do 3.7 com co-
mentdrios finais e pontos abertos de pesquisa.

3.2 Aplicacoes de Alto Desempenho

Existe uma série de aplicacdes cujo “alto desempenho” refere-se a capacidade de
rede, em termos de abundancia de largura de banda e de pequena laténcia. Muitas delas
exigem também imensa capacidade de processamento. A seguir, sio comentados alguns
exemplos de aplicacdes que demonstram a grande demanda por redes de alto desempenho.

Uma classe de aplicacdes que usualmente exige alto desempenho da rede € conhe-
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cida como transmissdo de midia continua. Nestas aplicacdes, um servidor envia conti-
nuamente um ou mais fluxos de audio, video, etc. codificados para um ou mais receptores
“ouvintes”. Por exemplo, em novembro de 2001, um show de musica teve amplificacdo
remota: em um ambiente, 0 som de um musico tocando um instrumento foi captado, codi-
ficado e enviado para que fosse tocado em um anfiteatro a muitos quildmetros dali; neste
anfiteatro, o som reproduzido era captado, codificado e enviado de volta ao ambiente de
origem, para reproducao “amplificada” ([25]).

A colaboracdo em tempo real também representa uma classe importante de
aplicagcdes que requerem infraestrutura de comunicacdo de alto desempenho. Em [25] sdo
descritos dois exemplos desse tipo de aplicacao, que foram reproduzidos em um testbed
envolvendo diversas empresas e universidades. A primeira explorou a colaboracio entre
artistas, musicos, cinegrafistas e coredgrafos em uma apresentacdo onde os dangarinos
encontravam-se em Denver, Minedpolis e Fldrida, e foram acompanhados por musicos
no Brasil. Para realizar essa apresentacao foram utilizados varios nés com suporte a con-
feréncia e um conjunto de fluxos de dudio e video de alta qualidade. A segunda aplicacao
compreendeu a manipulagdo remota de um microscopio localizado em Sao Diego, ope-
rado a partir da visualiza¢do ao vivo de um video.

Existem aplicativos que necessitam acessar enormes quantidades de dados. Exem-
plo disso sdo as aplicagdes de visualizagdo remota. Visapult ([43]) € um protétipo desen-
volvido pelo Lawrence Berkeley National Laboratory para a visualizagdo remota e dis-
tribuida de dados cientificos da ordem de Terabytes a uma taxa sustentada de 1 Gbps. Para
tal, sdo utilizadas caches de dados, infraestrutura de rede de alta velocidade e mecanismos
de “renderizacdo” paralela.

Aplicacoes de mineracdo de dados também manipulam grandes volumes de da-
dos. TWDM - Terra Wide Data Mining Testebed ([31]) € uma infraestrutura criada para
andlise remota, mineragdo e interacdo em tempo real de dados complexos (cientificos,
engenharia, negdcios, etc.). Aplicacdes de mineracao, nesse festbed, sdo projetadas para
explorar as capacidades oferecidas por tecnologias de rede locais e de longa distancia de
modo que conjuntos de dados da ordem de Gigabytes e Terabytes possam ser explorados
remotamente em tempo real.

Certas aplicacdes exigem tanto capacidade de rede quanto de processamento. Um
exemplo de aplicacdo € o Cactus ([2]), que visa a modelagem e simulacdo de fendmenos
astrondmicos complexos. Na realidade Cactus € um toolkit de componentes de software,
incluindo mecanismos para a realizacao de entrada e saida em paralelo, visualizag¢do, além
de ferramentas computacionais para investigar campos gravitacionais dinamicos.

Um nova abordagem para atender aos requisitos por infraestrutura de alto desem-
penho imposta pelas aplicagdes cientificas de larga escala sdo as grades computacionais.
Os sistemas para computacdo em grade procuram simplificar o acesso a € 0 uso coor-
denado de recursos como supercomputadores, sistemas de armazenamento que operam
na escala de Terabytes e outros dispositivos de experimentacio. E importante salien-
tar que esses recursos, em geral, encontram-se espalhados geograficamente. As grades
tém sido usadas para executar um conjunto variado de aplicacdes como as relacionadas a
supercomputacdo distribuida e teleimersao.

Por fim, uma “aplicacdo” classica que demanda redes de alto desempenho sdo os
agregados de computadores, que almejam laténcia zero e grande quantidade de banda
passante na comunicagdo. O topico comunicacao em agregados é enfatizado ao longo do
texto.
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3.3 Mecanismos de Comunicacao

Esta secdo discute brevemente os principais modelos de comunicagdo entre pro-
cessos: troca de mensagens, chamada remota de procedimento, invocac¢do remota de
método e memoria compartilhada distribuida.

3.3.1 Troca de Mensagens

Abordagem badsica, a troca de mensagens pode ser comparada ao envio de uma
area bindria de memodria para um destinatario remoto. A comunicacdo se da através de
um par de primitivas e variantes: send() para enviar e receive() para receber. Exis-
tem variagdes dessas primitivas, dependendo do esquema de enderecamento usado, da
existéncia ou ndo de conexdo, etc. Mais precisamente, as principais variagdes em meca-
nismos de troca de mensagens se referem a existéncia ou ndo de conexao, a forma com
que as mensagens sao enderecadas, ao modelo (1-N ou N — N), a existéncia de controle
de fluxo, as garantias de confiabilidade mediante falhas, as garantias de ordenamento em
relacdo a entrega, e ao sincronismo entre remetente e receptor (em que momento apos
enviar o controle retorna ao remetente).

A primitiva send() recebe como argumentos, usualmente, o endereg¢o destino ou
identificador de conexdo, e o endereco de um buffer contendo a mensagem a ser envi-
ada. Outro argumento pode ser o tipo de mensagem, conforme definido pela aplicagdo;
se mensagens sdo “tipadas”, com suporte do sistema pode ser possivel a uma aplicacdo
selecionar um determinado tipo de mensagem a ser recebida. A mensagem, contida na
area informada, corresponde a uma estrutura de dados contendo informacgdes de controle
e dados de aplicagdo. O processo destinatario deve conhecer os tipos de mensagens e
entender o formato de cada uma; o destinatdrio tipicamente realiza a consisténcia sobre
os valores recebidos.

Em termos de implementacdao, o modelo de mensagens pode se manifestar em
diferentes camadas, como p.ex. uma aplicacdo que usa Sockets ou MOM - Message-
Oriented Middleware. A API - Application Programming Interface ou interface de
programacdo de Sockets € o exemplo mais popular do modelo de troca de mensagens.
Sockets permitem diferentes familias de protocolos, de enderecamento e diferentes tipos
de servico. O modelo de mensagens é melhor expresso pelo protocolo UDP, que imple-
menta a transmissdo de datagramas (de até 64 Kbytes). Outro protocolo sempre presente
€ o TCP, que oferece a transmissao confidvel de uma seqiiéncia de bytes (uma stream) e
controle de fluxo. Um socket € um descritor que representa um endpoint € esta vinculado
a um endereco IP (usualmente o enderego associado a unica NIC na esta¢do) e uma porta
de comunicagdo (um valor inteiro). A API de Sockets serd discutida em maior detalhe
na Secdo 3.4, no ambito da implementagdo da pilha TCP/IP. Em contraste, MOM é um
esquema de middleware onde processos criam caixas postais para recebimento de men-
sagens. Uma das principais caracteristicas (ou vantagens) de MOM ¢é que transmissor e
receptor nao precisam se comunicar sincronamente: quando o rementente envia, o recep-
tor pode estar desligado, off-line; similarmente, quando o receptor recebe, o remetente
ndo precisa estar on-line.

O modelo de troca de mensagens € extensivamente utilizado em processamento
de alto de desempenho. Os dois exemplos mais contundentes sio PVM - Parallel Virtual
Machine ([38]) e MPI - Message Passing Interface ([29]). PVM € um ambiente cujo ob-
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jetivo € oferecer uma maquina virtual que congrega os recursos de processamento de nos
de um agregado. MPI € a especificacdo de uma interface padrdo para troca de mensagens;
existem tanto implementacoes livres como proprietarias de MPI. Em relagdo a Sockets,
PVM e MPI acrescentam esquemas de enderecamento mais adequados a um agregado
do que endpoints TCP/IP, além de primitivas de sincroniza¢do entre processos € outras
facilidades.

Mensagens Ativas ([9, 13]) é um protocolo simples, peso-leve, flexivel, que pode
ser usado para implementar abstracoes de passagem de mensagens de mais alto nivel,
como MPI. Uma mensagem ativa contém o endereco de uma rotina de tratamento a ser
executada quando a mesma chegar no receptor. A rotina de tratamento de mensagem deve
ser pequena e simples. Mensagens podem ser do tipo request ou de reply; a diferenca
entre elas é que apenas mensagens de request podem originar uma nova mensagem. O
mecanismo € em torno de 10 vezes mais rapido que mecanismos normais de comunicagao,
do tipo Sockets.

3.3.2 Chamada Remota de Procedimento

Apesar de representar hoje um padrdo para o desenvolvimento de aplica¢des de
rede ou distribuidas, o modelo de troca de mensagens € considerado por muitos como
um paradigma de baixo nivel de abstracdo. Com troca de mensagens, é preciso lidar
com detalhes de enderecamento, formato de mensagens e conversdes de valores quando
a comunicagao envolve arquiteturas diferentes. O modelo de comunicagdo baseado em
chamada remota de procedimento, ou RPC ([7]), resolve parte das limitacdes do modelo
de mensagens ao estender o modelo tradicional de chamadas de procedimento, locais,
para operacdo em ambientes distribuidos. Um processo de aplicacdo pode solicitar a
execucao de um procedimento localizado em um processo (servidor) em outra maquina,
desde que este tenha sido devidamente “registrado”. Com RPC, ha o desvio do fluxo de
controle da maquina do cliente para a do servidor, e de volta; tipicamente, o cliente fica
bloqueado esperando a resposta do servidor.

RPC € popular porque oferece a desenvolvedores um framework bem conhecido,
a chamada de procedimento. Servigos remotos sdo virtualizados através de procedimen-
tos. Este modelo, onde o cliente espera sincronamente pelo servidor, € bem préximo do
esquema seqiiencial que programadores conhecem. Programacao paralela e distribuida
pode ser obtida através da execucdo assincrona de chamadas RPC (controle retorna ime-
diatamente ao cliente, enquanto servidor continua a executar a chamada).

Estruturas de dados passadas como parametro dos procedimentos remotos devem
ser descritas através de uma linguagem de representacdo de dados com sintaxe similar
a C, denominada XDR - eXternal Data Representation ([48]). Esta descri¢dao é tomada
como parametro de uma ferramenta (rpcgen), que gera codigo stub para o cliente e para o
servidor. O cddigo stub é compilado e ligado junto ao cdédigo desenvolvido para cliente e
servidor; ele é responsdvel por esconder do cliente a existéncia do servidor, e do servidor,
a do cliente. Para tal, faz a preparacao dos dados, serializando os mesmos e colocando o
resultado em pacotes.

Embora RPC seja um modelo de comunicagdo bastante popular (através da
implementagdo Sun RPC), apresenta uma série de limitagdes, € ndo consegue oferecer
completa transparéncia. Sua seméantica € diferente da chamada local por uma série de
razdes, tal como a ocorréncia de falhas na rede ou no servidor, a exigéncia de uma fase
de amarracdo (binding) e a impossibilidade de passar apropriadamente parametros por
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referéncia (estruturas encadeadas). As abstracao oferecidas pelo mecanismo possuem em
contrapartida um custo em desempenho, muitas vezes mais lento que Sockets. Existem
otimizagdes visando aumentar o desempenho de RPC, como [6], e recentemente o mo-
delo foi retomado como alternativa de comunicagdo em PAD, visando especificamente o
dominio de aplicagdes em grade; um exemplo é o GridRPC ([42]).

3.3.3 Invocacao Remota de Método

Enquanto RPC segue o paradigma imperativo, RMI se aplica ao orientado a ob-
jetos. Em um ambiente onde os objetos se encontram distribuidos, um dado objeto pode
“invocar” a execucdo de um método sobre um objeto remoto em relagdo a ele. Como ar-
gumento passado ao método, € possivel fornecer valores por copia ou referéncias para ob-
jetos que podem ser remotamente acessados (ditos “objetos remotos”). A implementagdo
mais popular de invocacdo remota de método é o Sun Java RMI - Remote Method Invo-
cation ([23]).

Existem diversos projetos investigando o uso de sistemas de objetos distribuidos
em Java e com RMI de paradigma de comunicacdo para aplicacdes de PAD. O topico €
extenso e foge do escopo deste trabalho; o leitor interessado pode recorrer, por exemplo,
a[26] e [5].

3.3.4 Memoria Compartilhada Distribuida

Os esquemas de comunicagdo anteriores se baseiam ou na copia de areas de
memoria (troca de mensagens), ou na passagem de argumentos e desvio do fluxo de
execucao (ambos RPC e RMI). Um esquema de (mais) alto nivel € a memoria comparti-
lhada distribuida: o modelo de compartilhamento de dados em memdria fisica freqlien-
temente encontrado em multiprocessadores, dito “fortemente acoplado”, € estendido para
multicomputadores de forma que processos de aplicagdo tenham a ilusdo de uma memoria
fisica global.

Existem diversos tipos de sistema de memoria compartilhada distribuida. Uma
possibilidade é processos em diferentes maquinas compartilharem um segmento de
memoria, cada um mapeando tal drea em seu espaco de enderecamento virtual.
Modificacdes na memoria compartilhada refletirdo nas dreas mapeadas nos demais pro-
cessos, mais cedo ou mais tarde. Por uma questdao de desempenho, foram propostas véarias
semanticas diferenciadas, “relaxadas” em relacao a semantica oferecida por uma memoria
fisica compartilhada; elas variam em relagdo as garantias de consisténcia nos dados, ou
quando modificagdes sdo garantidamente vistas por outros processos e se conflitos podem
surgir, como eles sdo tratados.

Um exemplo € o Split-C ([20]), que € extensao paralela SPMD simples a lingua-
gem C. Split-C, de paralelismo e dados explicitos, oferece memoria global, com arrays
distribuidos e apontadores globais.

3.4 Pilha de Protocolos e Sistema Operacional

Os modelos apresentados na secdo anterior sdo utilizados na comunicagdo en-
tre os multiplos processos distribuidos que compdem uma aplicagdo, e que residem em
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maquinas diferentes. Em ambos os casos, havera transmissao de dados via rede e a mesma
serd governada por uma pilha de protocolos, parte dos sistemas operacionais nas estacoes
fim. Nas décadas passadas, as tecnologias de ligacdo em rede evoluiram muito, incre-
mentando larguras de banda de Kbits para dezenas de Gigabits por segundo e barateando
o hardware de rede necessario. Este fendmeno levou a popularizacao de redes de com-
putadores com “alta capacidade”, similarmente ao ocorrido com microprocessadores. No
entanto, o crescimento da capacidade de rede suplantou aquele visto com microproces-
sadores, e colocou novas demandas de desempenho sobre os sistemas operacionais € a
implementagdo de protocolos.

Esta secdo revisa rapidamente a pilha de protocolos TCP/IP através da descricao de
uma implementacao tipica, e discute os principais aspectos de desempenho relacionados
ao sistema operacional.

3.4.1 Implementacao de TCP/IP em 3 Camadas

A forma tradicional de se tratar com a complexidade inerente de redes de com-
putadores € organizar os protocolos em camadas, tal como no modelo OSI. Entretanto,
quanto maior o nimero de camadas, menos eficiente serd a comunicagdo, particularmente
devido a cépias de memoria e decisdes inapropriadas sobre bufferizacdo. A pilha TCP/IP,
o padrao da Internet, € pragmaticamente dividida em 4 camadas, conforme ilustrado na
Figura 3.1.

HTTP, FTP, SSH

Aplicacdo (— Aplicacao
processos de usuario
kernel
TCP, UDP
Transporte — Transporte
IP, ICMP, IGMP
Rede ——- Rede

NIC e seus drivers
Enlace M Enlace

Figura 3.1: Pilha de protocolos TCP/IP.

Como parte do sistema operacional, a pilha de protocolos deve oferecer aos pro-
cessos de usudrio uma interface de acesso ao hardware de rede uniforme e de alto nivel.
Deve também garantir a protecao do sistema, evitando que um processo envie ou receba
pacotes arbitrariamente na rede, ou acesse um recurso de forma injusta com os demais
processos. No caso da pilha TCP/IP, estas garantias se encontram disponiveis nas di-
versas implementacdes existentes, variando-se minimamente com a familia de sistema
operacional considerada. Muitas das implementagdes atuais de TCP/IP foram derivadas
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da versdao BSD, criada originalmente para o Unix BSD, incluindo a do Linux. A mesma
serd tomada como base para descri¢cdo da implementacao da pilha, a seguir.

Conforme ilustrado na Figura 3.2, o cédigo de rede da pilha estd organizado em
trés camadas: sockets, protocolos e interface. A camada de sockets € utilizada para ofe-
recer uma API de programagao, facilitando o desenvolvimento de aplicacdes de rede e
novos protocolos em nivel de usudrio. Originalmente, a API de sockets foi projetada para
ser flexivel, possibilitando a utiliza¢do de diferentes protocolos de transporte e arquitetu-
ras de rede; no entanto, com a predominancia de TCP/IP, a imensa maioria das aplicagdes
utiliza sockets com a familia IP de protocolos e tendo TCP ou UDP como protocolos
de transporte, sendo a escolha entre estes ultimos guiada pelo tipo de servico desejado
(stream confidvel ou datagramas ndo confidvel). Para iniciar uma comunicagdo, o pro-
cesso de aplicacdo cria um socket, o que significa alocar um descritor (similarmente a
arquivos), e entdo pode conectar esse socket a um endpoint remoto (necessario apenas no
caso de TCP). Dados podem ser enviados através deste descritor utilizando-se chamadas
de sistema tradicionais para manipula¢ao de arquivos, como write(), ou uma das cha-
madas especificas para isso, como sendto(). Essas chamadas tomam como argumento,
entre outros, o endereco do buffer que contém os dados, residente no espaco do processo.
Outro possivel argumento € o endereco destino: no caso de UDP, cada datagrama en-
viado pelo socket podera ter um destino diferente, informando-se o endereco IP no seu
cabecalho; ja no caso de TCP, o endereco remoto é fornecido apenas uma vez, quando do
estabelecimento da conexao, posto que todos os dados fluem através da mesma.

Camada de Sockets

chamada de fungao Iﬁ\}ﬁl filas para sockets

Camada de Protocolos
TCP, UDP, IP

chamada de fungdo filas para fila para
para iniciar saida interface protocolo

Camada de Interface

Figura 3.2: Arquitetura da implementacao BSD de TCP/IP.

Quando uma chamada write() ou similar é executada sobre um socket, a camada
de sockets chama uma fungdo de transmissao especifica ao protocolo, que copia dados do
espaco do usudrio para estruturas de dados utilizadas pelo codigo de rede para armazenar
pacotes, denominadas mbufs.

A camada de protocolos € responsavel por acrescentar cabecalhos especificos do
protocolo na frente (antes) dos dados do usudrio e inserir o pacote resultante na fila de
transmissao da interface correspondente. Apds a insercdo, a camada sinaliza ao driver de
dispositivo (ou apenas dispositivo) que ele deve iniciar o envio do pacote ou pacotes na sua
fila de transmissao, que segue de forma assincrona, liberando a CPU. Quando a operagdo
de envio do pacote termina, a NIC gera uma interrup¢do para avisar o sistema que 0s
recursos atualmente ocupados (particularmente, buffers) podem ser liberados. Portanto,
no caso do envio, os dois principais impedimentos em termos de desempenho sio a copia
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de memoria e a interrupcao gerada.

Na chegada de um pacote, primeiramente o quadro correspondente é armazenado
nos buffers internos da NIC. Quando o ultimo byte do quadro chega, o quadro € proces-
sado e o pacote resultante pode ser passado ao nivel de cima. Para tal, o dispositivo gera
uma interrupg¢ao que é processada pelo tratador de interrupgdes associado a0 mesmo no
sistema operacional. No tratamento, uma rotina dependente do meio copia o pacote dos
buffers da NIC para uma area de memoria dentro do kernel, insere o pacote em uma fila
de protocolo e gera um sinal (interrup¢do de software) para que a fila seja processada.
No caso de pacotes IP, a rotina de entrada processa todos os pacotes na fila, verificando
a validade do checksum, tratando flags, e averiguando se o endereco destino € 0 mesmo
dessa maquina ou se a mesma esta configurada para realizar o encaminhamento de paco-
tes. Por fim, determina o socket para o qual o pacote € destinado e “coloca” a carga de
dados do pacote no buffer de recebimento associado ao socket. A aplicagdo utiliza cha-
madas do estilo read(), recv() ou recvfrom() para obter os dados que se encontram neste
buffer; estas chamadas tomam como um dos parametros a posicao de memdoria para onde
os dados devem ser copiados.

3.4.2 Fontes de Sobrecarga

O desempenho da rede é afetado por diversos fatores. O custo de processamento
ao se transferir pacotes pode ser dividido em custos por pacote e custos por byte. No
primeiro caso, as duas principais fontes sdo o tratamento de interrupcdes € 0 processa-
mento realizado pelo protocolo. Uma forma simples de se reduzir o impacto do custo
por pacote € a utilizacdo de pacotes maiores; entretanto, ¢ usualmente inadequada devido
a limitagdes impostas pelas principais tecnologias de rede quanto ao tamanho de quadro
utilizado. Os custos por byte estdo geralmente associados a necessidade de acessar na
memoria os dados do pacote, seja para copia-los, seja para calcular um checksum a ser in-
cluido no cabecalho. Os custos por pacote e por byte acima podem ser reduzidos através
de técnicas de otimizac¢do desenvolvidas e implementadas em protocolos ao longo dos
anos. A seguir, sdo comentados as principais fontes de sobrecarga e, apds, como elas tem
sido abordadas.

Tratamento de interrupc¢oes. Tradicionalmente, tanto o envio como a recepgao
de pacotes causa uma interrupcdo. Em uma transferéncia, o nimero de pacotes trocados
dependerd da largura de banda implementada e do tamanho de pacote utilizado; como o
tamanho de pacote é limitado em fungdo das tecnologias de enlace subjacentes, para se
obter uma largura de banda da ordem de Gigabits serd necessdrio tratar uma interrup¢ao
a cada 10 micro-segundos nas estacdes fim, caso o tamanho do quadro esteja limitado a
1500 bytes®. O tratamento de interrupgdes incorre em substancial sobrecarga em funcdo
das trocas de contexto necessarias, do processo atual para o tratador de interrupgdes, e
entdo para 0 mesmo processo ou outro; ao realizar uma troca de contexto, uma copia
completa dos registradores (de CPU, memodria, etc.) € salva em um descritor de processo
(PCB) na memoria, e novos valores carregados de outro PCB. Além disso, uma troca de
contexto implica freqiientemente limpar a cache de tradu¢do de enderegos virtuais em
fisicos (chamada TLB, de Translation Look-a-side Buffer) existente em sistemas pagina-
dos, afetando sensivelmente o desempenho. O excesso de interrup¢des pode levar uma
estacdo a uma situacdo conhecida como livelock: a taxa de interrupgdes € tao alta que

3Valores aproximados.
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praticamente ndo sobra tempo para efetuar qualquer processamento util. Este € o caso
particularmente de um receptor que € “atropelado” pela chegada de uma rajada de paco-
tes, que € tdo rapida que nao sobra tempo de CPU para a aplicagdo processar os dados
recebidos, levando ao enchimento dos buffers e ao descarte de pacotes (receive livelock,
[28]).

Processamento do protocolo. A sobrecarga gerada dependera do protocolo em
questdo, das garantias que ele oferece, de sua complexidade e também das premissas
assumidas sobre a camada subjacente (tipos de erros, etc). Por exemplo, um protocolo
que nao garante ordenamento nem detec¢do e correc¢ao de erros, como UDP, é muito mais
“leve” do que um protocolo que o faz, como TCP.

Copias (acesso a memoria). Salvo raras excegdes, todos os computadores mo-
dernos seguem a arquitetura de Von Neuman. Por que a velocidade de processadores
proporcionalmente cresceu muito mais do que a velocidade da memoria principal, nessa
arquitetura a memoria hoje representa um gargalo. Em protocolos de comunicagio, o
problema se agrava pois copias de areas de memoria sdo necessdrias. Elas sdo, entre-
tanto, necessdrias a medida em que exige-se uma separagdo clara entre as camadas de
protocolos que compdem a pilha e a aplicagdao. Tipicamente, nas implementacdes atuais
de TCP/IP dados sao copiados pelo menos duas vezes, tanto no envio como na recepgao,
para transferir bytes da aplicacao para o kernel, e entdo do kernel para a NIC; na recepgao,
o caminho inverso € feito.

Calculo de checksum. Como a maioria dos protocolos, TCP/IP se baseia no uso
de checksums para preservar a integridade dos cabecalhos e dos dados transferidos. An-
tes de enviar um segmento ou datagrama, TCP ou UDP calculam (com XOR) um valor
de 16 bits em fun¢do dos bytes de dados sendo enviados, e incorporam ao cabecalho em
questdo. Na chegada, o receptor processa um novo checksum sobre o contetido recebido e
confere com o original (na realidade, como o checksum faz parte do cabecalho, o resultado
deve ser 0). O checksum permite que a maior parte* dos embaralhamentos de bits seja de-
tectada. O protocolo IP emprega checksum para proteger apenas seu cabecalho, enquanto
TCP e UDP usam para proteger ambos dados e cabegalho. O célculo de checksum exige
0 acesso sequencial a cada um dos bytes, e por isso representa substancial sobrecarga.

3.4.3 Otimizacoes

Transferéncia entre placa de rede e memdria principal via DMA. As operagdes
de copia de memoria podem ser realizadas de diferentes maneiras pelo hardware; parti-
cularmente, uma transferéncia entre os buffers da NIC e a memoria principal pode ser
efetuada através de instrucdes de E/S, mapeamento de memoria (buffer da NIC mapeado
em uma regido da memdria principal) ou cépia em bloco através de DMA, ou Direct Me-
mory Access. Esta tltima opcao € amplamente utilizada, por permitir que uma regido de
memoria seja copiada sem ocupar a CPU em uma c6pia byte a byte, bastando programar
a copia via endereco origem, enderego destino e tamanho do bloco. Uma variagdo dessa
técnica, chamada scatter-gather DMA, é aplicada na maioria das NICs novas hoje no
mercado. Ela permite que uma lista de blocos seja fornecida quando da programacao da
copia, de forma que cabecalhos possam ser facilmente acrescentados quando um pacote
passa de uma camada para a subjacente, seja da aplicagdo para o kernel ou do kernel para

4conforme demonstrado em [34], com um checksum de 16 bits, 1 em cada 300 milhdes de pacotes é
entregue corrompido, ou seja, sem que o protocolo TCP tenha detectado o problema.



Tecnologias de Rede para PAD - L. P. Gaspary, M. P. Barcellos 77

a NIC.

Otimizacao do calculo de checksum. A velocidade de célculo do checksum é
limitada realmente pela memoria. Uma técnica proposta por Clark (RFC817) e imple-
mentada no TCP por Clark and Jacobson ([10]) é denominada copy-and-checksum: reor-
ganizar as operagoes do protocolo de forma a calcular o checksum junto ao processo de
copia, evitando acessos adicionais 2 memoria. Outra técnica utilizada é passar o cdlculo
do checksum para o hardware da NIC; segundo [35], a maioria das NICs novas hoje ja
permite isso (embora de maneira ndo robusta), porém nem todos os sistemas operacionais
fazem uso. Por fim, o célculo de checksum na NIC nao permite a detec¢do de corrupgao
de dados durante a cOpia para os buffers da NIC, e vice-versa.

Otimizacoes no processamento do protocolo. Ainda segundo [10], para se
otimizar protocolos deve-se atacar o caso “mais comum” de processamento. Conside-
rando as tecnologias de rede atuais, quando um receptor € acionado pela chegada de um
pacote, a tendéncia € que pacotes cheguem sem erros € em ordem. No caso especifico
do TCP, existe uma técnica conhecida como previsao de cabecalho (header prediction),
que separa o processamento do protocolo em um caminho rapido (fast path) e um ca-
minho lento (slow path). Na chegada de segmentos, o protocolo procura por aqueles
que obedecam uma série de condi¢des (como p.ex., relativos a conexdes ja estabeleci-
das, que sejam o proximo segmento na ordem esperada, € ndo sejam relativos a retrans-
missoes), caracterizando um “segmento padrdao”. No caso de satisfazer as condicoes, o
segmento é processado eficientemente com apenas algumas poucas instrugdes, que remo-
vem o cabecalho e passam os dados ao nivel de cima. Caso contrario, o segmento deve
ser tratado pelo cédigo tradicional, lento, mas que lida com uma gama de situagdes (boa
parte bastante incomum) conforme especificado na RFC793.

Aumento no tamanho dos quadros. Esta técnica permite diminuir o nimero to-
tal de pacotes, e portanto reduzir a carga de processamento imposta sobre a CPU (com
tratamento de interrupgdes e processamento do protocolo por pacote). Entretanto, o tama-
nho méximo de quadro € uma propriedade de cada tecnologia de enlace, e assim pode nao
ser possivel aumentar o tamanho do quadro arbitrariamente. A familia Ethernet como um
todo limita o tamanho da carga do quadro a 1500 bytes, enquanto Myrinet oferece qua-
dros de até 4 Gigabytes (vide Secdo 3.5). Esta solu¢do se aplica melhor a redes dedicadas,
como por exemplo Storage Area Networks.

Fragmentacao assistida por hardware. Uma alternativa ao uso de quadros
grandes ¢ implementar na NIC funcionalidade para fragmentagdo e defragmentacdo de
pacotes. Com isso, o sistema operacional pode operar com pacotes bem maiores do que
o limite imposto pela tecnologia de enlace subjacente, enquanto o hardware se encarrega
de, transparentemente, fragmentar pacotes e transmiti-los, mantendo a compatibilidade
com o padrdo da rede. No receptor, a NIC com suporte a fragmentacdo, quando presente,
se encarrega de receber os quadros e junta-los, entregando ao sistema operacional me-
nos quadros, porém maiores. Tal esquema ja foi implementado em protétipo para uma
placa Gigabit Ethernet no Linux, e os resultados demonstraram que as mesmas veloci-
dades foram atingidas, mas com uma sensivel redu¢do na ocupagdao da CPU. Suporte a
fragmentacao em hardware também foi implementado para divisdo de segmentos TCP. A
principal dificuldade com esse tipo de solucdo € lidar com a complexidade desses proto-
colos e tratar adequadamente, em hardware, todas as situacdes que podem surgir.

Combinacao de interrupcoes. é um conjunto de técnicas que visa reduzir o
ndmero total de interrup¢des geradas; a nomenclatura varia de acordo com o autor, como
por exemplo interrupt hold-off ([36]) ou interrupt mitigation ([24]). Em geral, a NIC
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gera uma interrup¢do na recep¢ao de um pacote para indicar ao sistema que um pacote
deve ser lido das filas. O numero de interrup¢des pode ser reduzido fazendo com que a
NIC atrase levemente a interrup¢ao quando da chegada de um pacote, na expectativa de
que outro(s) cheguem entrementes, e a notificacao seja relativa a vérios pacotes. Para tal,
assume-se que apds uma interrup¢ao o sistema verifique a disponibilidade de ndo apenas
um, mas de varios pacotes na fila e os trate em seqiiéncia. Em [24], descreve-se uma
implementagdo da técnica (timer mode driver) em sistemas Linux para uma NIC baseada
em um chip Tulip. As modificacdes sdo isoladas no driver de rede. A implementagdo
explora o fato que o chip Tulip permite gerar continuamente interrup¢des em intervalos
multiplos de 81,92 us; com isso, interrupcoes de recepcao (Rx) sdo desabilitadas, e qua-
dros recebidos sao tratados periodicamente (quando da interrup¢ao do temporizador da
NIC). O lado negativo da abordagem de combinag¢do de interrupgdes € que ela em ge-
ral aumenta a laténcia, particularmente em situacdes de carga baixa. Além disso, a NIC
nao faz distincdo entre diferentes fluxos de aplicagcdo, de forma que uma aplicacdo inte-
rativa, com pouco trafego, sofrerd os mesmos atrasos que uma aplicacao de transferéncia
de dados. Uma outra solucao € o sistema monitorar a chegada de pacotes e, caso a carga
exceda um limite, passar a operar em modo de polling - o driver verifica com a NIC
(p-ex., consultando seus registradores) sobre a chegada de novos pacotes, assim evitando
interrupcoes. A jun¢do de interrupgdes exige suporte de hardware e € particularmente util
quando boa parte dos pacotes trocados sdo pequenos.

Implementacao de TCP em Hardware. Uma das técnicas para aumentar o de-
sempenho € realizar o cdlculo do checksum do IP através da NIC. Uma extensio, bem mais
ambiciosa, consiste em implementar em hardware (ou mais provavelmente, firmware,
dada a complexidade e o custo da tarefa) uma parte da pilha TCP/IP, ou sua totalidade.
No primeiro caso, apenas o data path é passado para a NIC, mantendo a parte de esta-
belecimento e término de conexdo com o sistema operacional. Esta alternativa segue a
filosofia bésica proposta por Van Jacobson, mencionada anteriormente, de se otimizar o
caso tipico. A segunda opcdo corresponde a uma implementagao completa da pilha na
NIC, cujos beneficios serdo maiores quando a freqii€éncia de novas conexdes for bastante
alta. A técnica conhecida como TOE, ou TCP Offload Engine, estd sendo desenvolvida
para o mercado de Storage Area Networks, buscando criar uma placa de rede de 10 Giga-
bits que propicie alta vazao e baixa laténcia a0 mesmo tempo que sobrecarregue pouco a
CPU ([49)).

3.4.4 Zero-copy

Como o préoprio nome j4 indica, em implementagdes “zero-copy” ndo hd copias de
areas de memoria. Em termos gerais, o esquema funciona da seguinte maneira: no lado
transmissor, os dados a serem enviados sdao acessados pela NIC diretamente da area do
processo usudrio; no lado receptor, os dados que chegam sao copiados para um buffer de
memoria que € posteriormente re-mapeado para fazer parte da aplicacao.

Um impedimento para implementagcdo de TCP ou UDP sem cépias € a semantica
das chamadas de envio de dados, como write(): o controle retorna ao usudrio logo ap6s a
copia dos dados para o kernel, quando a aplicacdo estd autorizada a reusar o buffer. No
caso do TCP, em particular, uma cépia dos dados precisa ser mantida intacta pelo kernel
para que os mesmos sejam re-enviados caso uma perda ocorra.

Uma técnica visando garantir a imutabilidade dos dados consiste em marcar as
paginas contendo os dados como COW (copy-on-write), o que faz com que a pagina seja
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duplicada caso um acesso de escrita seja realizado. Caso a aplicacdo tente escrever nos
buffers apés o write() (e antes do ack), o hardware MMU - Memory Management Unit
detecta o acesso, causando uma interrupg¢do a ser tratada pelo sistema operacional, que por
sua vez faz a copia da pagina e transparentemente mapeia os buffers residentes na pagina
para a area do usudrio. Quando o buffer pode ser liberado, entdo a pagina € liberada. Esta
técnica sé € efetiva quando os dados ndo s@o modificados antes da chegada do ack do
TCP; caso contrario, o desempenho resultante pode ser pior do que sem essa otimizagao.

Uma outra alternativa é a inclusao de uma nova primitiva, denominada sendfile(),
que toma como pardmetros um descritor de arquivo e um de sockets. Sendfile() envia
um arquivo inteiro; como o kernel € inteiramente responsavel pela transmissao, € possivel
garantir que os dados nao serdo modificados (a ndo ser que o arquivo seja modificado
concorrentemente por outro processo). Esta primitiva pode representar substancial ganho
de desempenho em aplicagdes onde a parte principal seja a transferéncia de arquivos,
tal como um servidor web, ao evitar a copia de dados entre espaco de usudrio e kernel.
A versdo disponivel no Linux implementa transferéncia com zero-copy; sua defini¢cao
indica também que qualquer um dos dois descritores tomados como argumento pode ser
um socket, embora a implementacao atual (kernel 2.4.19) aceite um socket apenas no
descritor destino. Nao existe uma padronizacdo referente a essa primitiva, variando o
nome e a semantica exata entre sistemas operacionais.

Evitar a copia de dados no receptor é bem mais dificil do que no remetente, pois
nao existe estado de protocolo suficiente para prever no receptor, antes de chegada dos
dados, onde exatamente os mesmos devem ser colocados. Caso o tamanho dos dados
recebidos seja multiplo do tamanho da piagina de memoria, o sistema pode usar a MMU
para mapear o buffer diretamente no espaco de enderecamento virtual da aplicacdo. Esta
técnica, denominada page flipping, requer o alinhamento da carga do pacote e do buffer
de usudrio com a separagdo entre paginas; ou seja, os cabecalhos devem ficar antes do
inicio da pagina.

Uma técnica que permite evitar essa copia adicional no receptor se baseia no
acréscimo de estado no protocolo para isso. Antes de enviar dados, o remetente deve re-
servar uma area de memoria para onde os dados serdo copiados ao chegarem. O protocolo
STP - Scheduled Transfer Protocol ([3, 4]), por exemplo, se baseia nesse estratagema; o
mesmo se aplica aos protocolos utilizados no Projeto Avalanche ([11]).

3.4.5 Sobrepasso (bypass) do Sistema Operacional

Apesar das otimizacdes nas secdes anteriores, ainda o sistema operacional natural-
mente restringe o desempenho e é fonte de sobrecarga. Em func¢ao disso, uma abordagem
na busca por eficiéncia consiste em sobrepassar o sistema operacional, permitindo que um
processo de aplicagdo se comunique diretamente com a NIC.

Uma opg¢do é permitir que a aplicacdo escreva diretamente nos registradores da
NIC, embora ndo seja interessante por ser dependente de hardware e ndo permitir que mais
de uma aplicagdo use a rede. Uma forma mais adequada € permitir acesso controlado de
processos de usudrio a NIC, que deve oferecer certo suporte: a NIC implementa multiplas
filas, que sdo alocadas as diferentes aplicagdes, e € responsavel por reconhecer os pacotes
na chegada e colocé-los na fila correta.

A NIC CLAN ([39]) ¢ uma interface Gigabit desenvolvida pela AT&T segundo o
modelo de comunicagdo baseado em memoria compartilhada distribuida sem coeréncia,
onde uma porcdao da regido de memoria virtual da aplicacdo € mapeada na memoria
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fisica de uma estacdo remota. A NIC implementa um esquema de RDMA, ou Remote
DMA, que permite a transferéncia de blocos da memoria local para uma estagdo re-
mota sem a intervencao direta da CPU. Para diminuir o niimero de chamadas do sis-
tema, a comunicagdo entre a aplicacdo e o driver de rede local ocorre através de uma fila
assincrona, estrutura mantida em uma regiao de memoria compartilhada entre aplicacao
e driver.

A desvantagem associada a abordagem de sobrepasso do sistema € tornar as
aplicagdes mais complexas, pois as mesmas precisam lidar com detalhes da rede usu-
almente ocultos pelo sistema, como colocar dados em pacotes, gerenciar descritores de
transmissdo e recepcdo e esperar por novos dados.  Para simplificar a tarefa,
comprometendo-se minimamente o desempenho, pode-se usar uma biblioteca do estilo
MPI ou PVM sobre um sistema operacional que permita o sobrepasso.

Muitos sdo os sistemas de comunicagdo que exploram a abordagem de sobrepasso
do sistema operacional. Exemplos tratados neste trabalho incluem Myrinet (Secao 3.5.3),
InfiniBand (3.5.7), U-Net e VIA (ambas na Secao 3.6).

3.5 Tecnologias de Enlace e Interligacao

A secdo anterior apresentou protocolos e técnicas de otimizacao no sistema opera-
cional (com o auxilio do hardware de rede) para aumentar o desempenho na comunicagao.
Esta se¢do trata de tecnologias de interligacdo entre computadores, abordando tanto aque-
las que sdo de propdsito geral como as que sdo dedicadas ao processamento de alto de-
sempenho. A discussao coloca énfase nos niveis fisicos e de enlace.

Porém, antes de tratar da comunicacdo inter-mdaquinas, faz-se necessario introdu-
zir diferentes ambientes de interligacdo e apresentar alguns conceitos relacionados, in-
cluindo componentes basicos das tecnologias de interligacao, métricas de desempenho e
esquemas de encaminhamento de pacotes comumente usados.

3.5.1 Conceitos relacionados a interligacao

Dependendo das aplicacdes que demandam rede de alto desempenho, diferen-
tes ambientes de interligacdo podem ser necessarios: sistema (locais), SANs - System
Area Networks, LANs - Local Area Networks (redes locais), MANSs - Metropolitan Area
Networks (metropolitanas) € WANSs - Wide Area Networks (de longa distancia). Sistemas
locais ou barramentos de E/S ou switches crossbar® multinivel® sio interligagdes encon-
tradas (a) na placa mae de um computador ou (b) entre computadores localizados em uma
mesma sala. As SANs, por sua vez, conectam processadores, memoria e outros disposi-
tivos a curtas distancias. As LANs, MANs e WANSs sdo caracterizadas, respectivamente,
(a) por estarem restritas a um prédio ou Campus, (b) por cobrirem uma area como um
bairro ou uma cidade e (c) por interligarem um conjunto de redes de menor porte disperso
geograficamente em um pais ou continente ([19]).

Um conjunto significativo de tecnologias se enquadra em um ou mais dos ambi-
entes mencionados. A Figura 3.3, originalmente apresentada em [19], lista algumas delas

SOferecem conexdo direta, implementada em hardware através de uma matriz de chaveamento, entre
quaisquer portas.
0 chaveamento & realizado em etapas usando mais de um dispositivo de comutacio.
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€ as posiciona quanto ao ambiente e as taxas de transmissao suportadas.
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Figura 3.3: Ambientes de interligacao e tecnologias de rede para processamento de
alto desempenho ([19]).

Embora este capitulo enfatize tecnologias de interligacdo entre computadores, a
Figura 3.4 ilustra um conjunto de termos relacionados a ambientes locais e sua relacao
com System Area Networks e redes locais. Os pinos de um processador constituem o seu
barramento (processor bus). O barramento que conecta o processador e os modulos de
memoria é denominado barramento local ou de memoria (local bus ou memory bus). O
barramento do sistema ou system bus, por sua vez, prové slots para interligar dispositivos
de entrada e saida tais como unidades de disco, fita e interfaces de rede. Este barramento
se conecta ao barramento local através de um circuito que faz essa ponte (I/O bridge).
ISA, EISA, PCI, Sbus, SCSI e FireWire sao alguns padrdes estabelecidos de barramen-
tos do sistema. Extrapolando a arquitetura intra-maquina, muitos sistemas, os chamados
aglomerados de computadores, possuem seu hardware distribuido em um conjunto de
maquinas. Os dispositivos usados para interligar essas mdquinas para dar forma a um
Unico sistema sdao as ja mencionadas System Area Networks. Por outro lado, as redes
locais ou LANs sdo usadas para interligar dois ou mais sistemas. € importante ressal-
tar, contudo, que algumas tecnologias como Ethernet podem ser usadas para implementar
tanto SANs quanto LANs.

Componentes basicos das tecnologias de interligacao

A maioria dos aglomerados de computadores, indepentende da tecnologia de
interligacdo usada, € composta por trés elementos essenciais: canais (links), switches e
interfaces de rede. O termo canal refere-se a conexdes fisicas entre dois dispositivos.
Essas conexdes podem ser realizadas através de fios de cobre, fibras Opticas e, mais re-
centemente, através do proprio ar (wireless). A utilizacdo de fios de cobre como UTP
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Figura 3.4: Ambientes locais, System Area Networks e redes locais ([19]).

System 11

(Unshielded Twisted Pair) e STP (Shielded Twisted Pair) apresenta como vantagem o
baixo custo, mas em contrapartida € limitada a distancias curtas (metros). Canais de fi-
bras Opticas sdo mais caros, mas oferecem maior largura de banda e permitem ligagcdes a
distancias mais longas (quildmetros).

Os switches sdo peca-chave de boa parte das tecnologias de interligagdo atual-
mente disponiveis. Possuem diversas portas de entrada e saida. Cada porta de entrada
tem um dispositivo de recep¢do e um buffer para manipular os pacotes que chegam. Cada
porta de saida tem associada a si um dispositivo transmissor para encaminhar esses paco-
tes para outro switch ou para uma interface de rede. A Figura 3.5 ilustra um switch que
possui quatro portas de entrada e quatro de saida. Uma matriz de chaveamento € usada
para estabelecer n conexdes entre n entradas e n saidas simultaneamente. Cada ponto de
cruzamento pode estar em uso ou ndo.

| controle do switch

receptor Yy VvV Vv VY
®
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——>— 1 [I—Ls
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Figura 3.5: Switch crossbar de quatro portas.

Ja mencionadas anteriormente, as interfaces de rede ou NICs - Network Interface
Cards sao usadas para interligar um computador a uma LAN ou a outro tipo de rede.
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As NICs devem ser capazes de manipular trafego de entrada e saida entre o computador
e a rede. Portanto, é natural que a arquitetura de uma interface dependa desses dois
componentes. Comum a todas elas € a presenca de um processador, buffers de entrada e
saida e uma ldégica de controle bem definida. Entre as fun¢des desempenhadas por uma
interface de rede, pode-se citar formatagao dos pacotes, selecdo de rota, controle de fluxo
e de erros.

Métricas de desempenho

Laténcia € uma das métricas fundamentais para medir o desempenho de tecnolo-
gias de interligacdo. A laténcia de comunicagdo é dada pelo tempo total necessério para
transmitir uma mensagem de uma maquina origem a uma destino, e consiste de quatro
componentes: (a) o overhead do software associado ao envio e a recep¢ao das mensagens,
(b) o atraso do canal, dado pela razdo entre o tamanho total da mensagem e a largura de
banda do canal, (c) o atraso de roteamento, causado pelo tempo gasto para encaminhar
os pacotes em cada switch ao longo da rota e (d) o atraso de contencdo, causado pelo
trafego que compete pela banda da rede. A partir do conceito de laténcia de comunicagdo
¢ possivel definir laténcia de rede, que corresponde a soma do atraso do canal e do atraso
de roteamento.

Largura de banda por porta corresponde ao nimero maximo de bits que podem
ser transmitidos por segundo a partir de uma porta para qualquer outra na rede. Em uma
rede simétrica essa largura de banda € independente da localizacdo da porta. Quando
essa condi¢do ndo € satisfeita, a rede é considerada assimétrica. Largura de banda
agregada, por sua vez, € definida como o nimero maximo de bits por segundo que podem
ser transmitidos a partir de metade dos nos da rede para a outra metade.

Esquemas de encaminhamento de pacotes

Dois esquemas de encaminhamento de pacotes sdo implementados nos equipa-
mentos de interligagdo como os switches: store and forward e cut-through. No esquema
store and forward o pacote completo precisa ser armazenado no buffer do equipamento
antes de ser encaminhado a um canal de saida. Dessa forma, pacotes sucessivos sao
transmitidos seqiiencialmente sem sobreposi¢ao no tempo. Ja no esquema de encaminha-
mento cut-through, cada n6 usa um buffer especial que armazena o inicio do pacote, onde
se encontra o cabecalho. O contetido desse buffer, apos ser decodificado, é encaminhado
para o canal de saida. O restante do pacote, a medida em que continua sendo recebido,
vai sendo encaminhado pelo mesmo caminho. A Figura 3.6 ilustra a transmissdo de um
pacote do nd 1 ao 4, passando por dois nés intermedidrios, considerando os dois tipos
de encaminhamento. Como € possivel observar, usando o esquema cut-through foram ne-
cessarias sete unidade de tempo para o pacote ser recebido por completo no n6 4, ao passo
que dezesseis unidades de tempo foram requeridas usando o esquema store and forward.
Boa parte das tecnologias de interligacdo usadas para processamento de alto desempenho
utiliza o esquema cut-through em razao dessa maior eficiéncia.

3.5.2 Gigabit Ethernet

Gigabit Ethernet € uma extensdo dos padrdes de rede Ethernet (10 Mbps) e Fast
Ethernet (100 Mbps), tendo sido padronizado em junho de 1998 pelo IEEE (IEEE 802.3z).
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Figura 3.6: Encaminhamento store and forward x cut-through.

Ao mesmo tempo em que propde novas configuracdes relacionadas aos meios de trans-
missdo, o padrdo mantém o protocolo CSMA/CD’ para controlar o acesso ao meio e o
formato dos quadros Ethernet usados pelos padrdes predecessores. Esta compatibilidade
permite uma transi¢do gradual de redes Ethernet e Fast Ethernet para Gigabit Ethernet, o
que representa um importante atrativo para grande parte das organizagdes que hd muito
utilizam essa tecnologia ([40]). A seguir sd@o abordadas as principais caracteristicas do
padrao.

Acesso ao meio. Conforme definido no padrao IEEE 802.3x, dois nds conectados
por um caminho full-duplex podem simultaneamente enviar e receber pacotes. O padrao
Gigabit segue essa especificacdo na comunicacao full-duplex. é importante destacar que,
quando operando nesse modo, ndo ocorrem colisdes na rede. Por outro lado, para operar
no modo half-duplex, o padrao utiliza uma versao aprimorada do protocolo CSMA/CD
com o propdsito de controlar o acesso ao meio.

Quando o padrdo opera no modo full-duplex, ele utiliza buffers para armazenar
quadros que chegam a interface ou que precisam ser enviados, até que a sub-camada
MAC tenha condi¢des de repassd-los aos niveis superiores ou ao nivel fisico. Durante

"Com CSMA/CD (Carrier Sense Medium Access with Collision Detection) apenas um computador
pode transmitir por vez. Uma colisdo ocorre sempre que dois computadores escutarem o barramento, ndo
identificarem trafego, e iniciarem a transmitir. Assim que os computadores envolvidos detectarem a colisao,
eles interrompem a transmissdo, aguardam um certo tempo e procuram realizar novamente a transmissao
do quadro que colidiu. Para serem capazes de detectar essa colisdo os computadores precisam estar ainda
transmitindo o quadro. Para garantir esse requisito, o quadro sendo transmitido deve ser suficientemente
grande para que ele se propague até o final do barramento e uma possivel informagéo de colisdo chegue até
ele (slot de transmissao).
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Tabela 3.1: Meios de transmissao e distancias maximas suportadas.

10 BASE-T 100 BASE-X Gigabit Ethernet
Taxa de transmissao(Mbps) 10 100 1000
UTP-5 (m) 100 100 25-100
Cabo coaxial 500 100 25-100
Fibra multimodo 2 km 400m (half-duplex) 500m
2 k (full-duplex)
Fibra monomodo 25km 20km 2km

transmissdes que envolvem trafego elevado € possivel que o buffer de saida fique cheio,
uma vez que a sub-camada MAC ndo consegue processar todos os quadros com a agili-
dade necessaria. Quando isto ocorre, ela impede que as camadas superiores enviem dados
até que exista espaco disponivel no buffer de saida para armazenar mais quadros, evi-
tando, assim, perdé-los. De forma similar, quando o buffer de recepcao estd proximo de
ficar cheio, a sub-camada MAC do nd receptor envia um sinal para o né transmissor so-
licitando que 0 mesmo interrompa a transmissao por um periodo de tempo determinado.
O no transmissor para de enviar quadros até que esse periodo encerre ou até receber um
novo pacote do né receptor solicitando a retomada da transmissao.

Operando no modo half-duplex o desempenho das redes Gigabit Ethernet € bas-
tante comprometido devido a utilizacdo do protocolo CSMA/CD, que é sensivel ao com-
primento do quadro. O slot de transmissdo padrdo para quadros Ethernet (64 bytes) ndo
¢ grande o suficiente para percorrer 200 metros de cabo a velocidade de 1 Gbps. Para
solucionar esse problema, a duracdo do slot foi modificada para 512 bytes usando uma
técnica denominada carrier extension. Na realidade, o tamanho minimo do quadro ndo
foi modificado. Sempre que um quadro menor que 512 bytes tiver que ser transmitido,
ele é completado com simbolos especiais. Como € possivel observar, esta técnica provoca
desperdicio de banda. Por exemplo, um quadro de 64 bytes sera preenchido com 448
bytes antes de ser transmitido.

Para a realizacao de processamento de alto desempenho € ideal que se utilize trans-
missdo full-duplex, posto que € mais eficiente (conexdes ponto-a-ponto com largura de
banda disponivel dedicada entre os dois nds interligados).

Meios de transmissao. O meio de transmissdo preferencial do padrio Gigabit
Ethernet € a fibra Optica, mas par trangado (UTP e STP) e coaxial também sao suportados.
A Tabela 3.1 apresenta os meios de transmissao admitidos pelos padrdes Ethernet, Fast e
Gigabit Ethernet, informando as taxas de transmissao e as distincias maximas que devem
ser respeitadas.

Topologias. Gigabit Ethernet suporta configura¢des de rede local compartilhada e
segmentada. As configuracdes de rede possiveis em ambiente compartilhado sao restritas
a (a) um canal ponto-a-ponto ligando exatamente duas estacoes ou (b) um repetidor (hub)
com ligacdes de par trancado, cabo coaxial ou fibra 6ptica usando um método tnico de
codificacdo. Esta limitacdo implica a observagdo de poucos requisitos no projeto: garantir
(a) que o comprimento dos canais seja menor que o tamanho méaximo admitido e (b) que
repetidores ndo sejam interligados dentro de um mesmo dominio de colisdao. Estagdes
conectadas em um ambiente compartilhado operam no modo half-duplex.
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Por outro lado, a transmissao full-duplex pode ser realizada (a) entre dois switches,
(b) entre um computador e um swifch ou (c) entre dois computadores, possibilitando a
configuracdo de um conjunto variado de topologias, embora a em estrela seja mais usual.
A unica restri¢do para o projeto de redes Gigabit Ethernet segmentadas esta relacionada
a observacdo dos comprimentos maximos para os meios de transmissdo. A Figura 3.7
ilustra um ambiente tipico de interligacdo baseado na tecnologia Gigabit Ethernet.

Switch
Gigabit
Ethernet

:X: :X: Switches
10/100 Mbps

Figura 3.7: Configuracio tipica de uma rede Gigabit Ethernet.

10 Gigabit Ethernet. Em 1999 foi criada a 10 Gigabit Ethernet Alliance, formada
por um conjunto de empresas, com o objetivo de propor uma tecnologia, baseada em
Ethernet, para operar a taxa de 10 Gbps e ser utilizada para implantar MANs e WANSs,
além de redes locais. A tecnologia, padronizada em 2002 (IEEE 802.3ae), é compativel
com as antecessoras (Ethernet, Fast e Gigabit), opera exclusivamente no modo full-duplex
e requer a utilizacdo de fibra 6ptica como meio de transmissdo ([1]).

3.5.3 Myrinet

Myrinet € uma tecnologia de rede comutada, de alta velocidade, de propriedade
da empresa Myricom ([8]). Segundo Hwang et al. ([19]), um dos objetivos da empresa €
oferecer produtos para permitir a implantacdo, de forma confortdvel e rdpida, de aglome-
rados de computadores.

Myrinet € definida no nivel de enlace e é caracterizada por (a) pacotes de tamanho
variavel, (b) controle de erro e de fluxo em cada canal, (c) uso de switches cut-through
para encaminhar os pacotes e (d) estagdes com interfaces programaveis. No nivel fisico,
quando utilizada como uma SAN, Myrinet utiliza canais full-duplex de até 3 metros, atin-
gindo uma taxa de transmissdo de 2 + 2 Gbps. Ao utiliza-la como uma tecnologia de rede
local, 2 + 2 Gbps podem ser atingidos em cabos seriais de até 10 metros ou em fibras
Opticas de até 200 metros ([30]).

Switches Myrinet. A rota dos pacotes em uma rede Myrinet € fixa e definida na
origem (source-routed). Usualmente os computadores usam o algoritmo de roteamento
up*/down* para calcular rotas livres de deadlock para qualquer outro computador na rede.
Dado o destino de um pacote, o computador origem adiciona ao cabecalho do pacote
informacodes sobre cada porta a ser usada ao longo do caminho até o computador destino.
Os switches Myrinet 1€em o primeiro byte do cabecalho de cada pacote que chega para
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determinar o canal de saida sugerido. Em seguida, este byte € removido e o CRC da men-
sagem € recalculdado. O proximo switch I€ e remove o “novo” primeiro byte, encaminha
0 pacote para o switch seguinte, € assim por diante. Para implementar esse mecanismo o
cabecalho inicial do pacote deve possuir um byte para cada switch ao longo da rota e, por
essa razdo, o seu tamanho vai diminuindo em um byte a cada swiftch por que passa. Como
as rotas t€m diferentes comprimentos, o tamanho inicial do cabecalho é variavel.

O esquema de encaminhamento usado pelos switches Myrinet é o cut-through
bloqueante®. Dentro de cada switch existe uma matriz de chavamento com controle de
fluxo e buffers de entrada similares ao ilustrado na Figura 3.5. Um pacote avanga para um
canal de saida tdo logo o cabecalho seja recebido e decodificado. Seguindo esse esquema
de encaminhamento multiplos pacotes podem trafegar simultaneamente. O payload de
um pacote Myrinet possui tamanho arbitrario, podendo carregar qualquer tipo de pacote
(como IP) sem um nivel de adaptacao.

Interfaces de rede. As interfaces de rede utilizadas possuem barramento de 64
bits, processador RISC (chip LaNai) dotado de interface Myrinet, interface de pacotes,
DMA e memoéria RAM fast static. Esta memoria é usada para armazenar pacotes € o
Myrinet Control Program (MCP), responsével pelas transferéncias de mensagens entre o
computador e a rede.

Topologias. As redes Myrinet podem ter qualquer topologia, ndo ficando restritas
a mesh de switches ou outra topologia convencional. Switches de multiplas portas sao
conectados por canais a outros switches ou a interfaces de computadores. A Figura 3.8
ilustra a utilizagao de trés switches para construir uma rede local Myrinet.

Computadores

Figura 3.8: Configuracao possivel de rede local Myrinet.

APIs. Os mecanismos de comunicagao disponiveis em tecnologias de interligacao
convencionais sao, em geral, baseados na pilha TCP/IP. Isto ndo chega a ser um problema
para redes que operam em taxas de transmissdo baixas (p.ex., 10 Mbps). Conforme ja
mencionado na Se¢do 3.4.2, a comunicacdo nesse cendrio requer a intervengao direta do

8Se o canal de saida requisitado no pacote nio estiver disponivel o pacote é bloqueado e armazenado
em um buffer até que o canal seja liberado ou que o tempo de espera se esgote. Nesse tiltimo caso o pacote
¢ descartado.
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sistema operacional e a realizagdo de copias de memoria a medida em que os pacotes
transitam pela pilha de protocolos. Para maximizar o aproveitamento da capacidade de
transmissao da tecnologia Myrinet, o fabricante oferece uma API para acessar direta-
mente o hardware de rede, sobrepassando o sistema operacional (chamadas de sistema e
copias de memoria desnecessdrias) ([33]). A Figura 3.9 ilustra as op¢des de comunicagao
disponiveis em interfaces de rede Myrinet. Como o Myrinet Control Program é aberto, al-
guns grupos de pesquisa desenvolveram seus proprios programas de controle, alcancando
baixa laténcia e alta vazao ([37, 33]).

Applications
-

[ MPI ][ VIA] Middleware

]
UDP

rce OS-bypass
— [=—APIls (multiple
Host host processes)

B

Ethernet Myrinet

4 \ Y ¥ L d L 4

| Myrinet Control Program (MCP)

(executes in the
Myrinet mterface)

2000 + 2000 Mb/s
107100/ 1000 Mb/'s

Figura 3.9: Estrutura basica de sobrepasso do sistema para redes Myrinet ([41]).

3.5.4 ATM (Assynchronous Transfer Mode)

ATM € uma tecnologia definida pelo ATM Forum (fundado em 1991) e pelo ITU
(International Telecommunication Union). Narealidade trata-se de um protocolo de trans-
missdo independente do meio que segmenta o traifego em células de 53 bytes para serem
transmitidas em um ambiente baseado em comutagio de células’. Um dos objetivos do
ATM ¢ oferecer, em uma tnica tecnologia, mecanismos para transmissao eficiente de da-
dos sensiveis e nao sensiveis ao atraso. Para tal, a tecnologia prové alocagdo dindmica de
banda e comutacao em alta velocidade.

Estabelecimento de caminhos e canais virtuais. ATM € uma tecnologia orien-
tada a conexao, permitindo ao usudrio especificar os recursos necessarios e a rede alocar
os recursos baseada nessas necessidades. Dessa forma, os diferentes fluxos de dados
podem ser tratados de forma individualizada. Dois tipos de conexdes estdo presentes
no padrao: Virtual Path Connections (VPCs), que contém Virtual Channel Connections
(VCCs), conforme ilustra a Figura 3.10. Uma VCC ou circuito virtual é uma unidade
basica de transmissdo e transporta um unico fluxo de células, em ordem, de um usudrio
para outro. Um conjunto de circuitos virtuais pode ser agrupado em uma VPC. Essas

A comutacio de células difere da comutaciio de pacotes por manipular e encaminhar pacotes de ta-
manho fixo e pequeno (células). As vantagens dessa comutacdo sdo a possibilidade de ter um atraso de
transmissdo constante, o que é desejavel para transmissdes de trafego sensivel como voz, e um custo redu-
zido na produgdo do hardware que faz a comutag@o.
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conexoes também podem ser criadas fim-a-fim. Uma das vantagens desse tipo de agrupa-
mento € proporcionar um tempo de recuperacao mais rapido em caso de falha na rede.

Meio de transmissao
Circuitos virtuais
N

( Virtual Path | (_ 1 O

Connection1 '\ ( 2 O
J

C 0

Figura 3.10: Virtual Path Connections e Virtual Channel Connections.

—_
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Encaminhamento de células. As células ATM podem ser roteadas através do es-
quema source-routing ou do esquema hop-by-hop. Conforme j4 foi apresentado na Secao
3.5.3, no esquema source-routing todas as informacgdes sobre a rota a ser seguida pela
célula sao incluidas em seu cabecalho. J4 no esquema hop-by-hop apenas o identificador
de salto deve estar presente no cabecalho, proporcionando uma forma mais flexivel de
escolha das rotas. Boa parte dos switches ATM implementa o esquema hop-by-hop. Na
Figura 3.11 € apresentado o conceito de comutacdo de células baseado nesse esquema.
Em cada canal de entrada de um switch ATM o virtual path identifier (VPI) e o vir-
tual channel identifier (VCI) de cada célula que chega identificam, de forma univoca, o
caminho e o canal pelos quais a célula percorerrd. Um novo identificador virtual sera
armazenado no cabecgalho dessa célula no canal de saida. As tabelas de roteamento sdo
iniciadas por um procedimento de estabelecimento de caminho virtual.

Tabela de roteamento

\ 4

vy | p Switch ATM

> v > [
x| | lylp] jE— | lv]

v

Figura 3.11: Comutacao de células baseada no esquema hop-by-hop.

Ao entrar em um switch ATM, o campo VPI da célula (x) € usado para selecionar
uma entrada na tabela de roteamento. Esta entrada contém o nimero da porta de saida (p),
pela qual a célula deve ser encaminhada. Um novo valor para o VPI (y) serd armazenado
na célula antes dela ser encaminhada ao proximo switch. Sobre 0 mesmo caminho virtual
dois computadores podem multiplexar fluxos de vérias aplica¢des, usando o campo VCI
para distinguir um fluxo de outro.

Classes de servico. O padrao ATM oferece cinco classes de servico, conforme
ilustra a Tabela 3.2. Cada nova requisicdo de conexao precisa indicar uma dessas classes
- aquela que for mais apropriada para atender aos requisitos da aplicacao.
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Tabela 3.2: Classes de servico suportadas pelo padrao ATM.

Classe Parametros de qualidade

Constant bit rate (CBR) Esta classe € usada para emular comutacio de circuitos. A
taxa de transmissdo de células é constante no tempo. Exem-
plos de aplica¢des que requerem trafego CBR sdo telefonia e

videoconferéncia.
Variable bit rate-non real time | A classe VBR-NRT permite aos usudrios enviar trafego a uma
(VBR-NRT) taxa que varia com o tempo de acordo com a existéncia de

informagdes a serem transmitidas. Multiplexagao estatistica
¢ utilizada para proporcionar o uso eficiente dos recursos da
rede. Um exemplo de aplicacdo que se encaixa a essa classe
de servico é e-mail multimidia.

Variable bit rate-real time Esta classe é similar a anterior, mas foi projetada para
(VBR-RT) aplicacdes sensiveis a variagdes no atraso das células. Video
comprimido interativo € um exemplo de aplicacdo que requer
um servico de rede como o VBR-RT.

Available bit rate (ABR) Esta classe de servigo prové controle de fluxo baseado na taxa
e é destinado a transmissdo de dados como arquivos e e-mail.

Unspecified bit rate (UBR) A classe UBR ndo oferece nenhum tipo de garantia, sendo
usada atualmente para trafegar TCP/IP.

Velocidade. As redes ATM podem operar em diversas velocidades, variando de
25 a 51 Mbps, 155 e 622 Mbps. Naturalmente, quanto mais baixa a velocidade menor
seréd o custo dos switches e dos canais de comunicagao envolvidos.

3.5.5 Fiber Channel

O padrao ANSI X3T11 especifica FC - Fiber Channel como um conjunto inte-
grado de padrdes de rede, de armazenamento e de transferéncia de dados entre estagdes,
mainframes, supercomputadores, dispositivos de armazenamento e displays. FC € uma
tecnologia que busca oferecer mecanismos para transferéncia rapida de grandes volumes
de dados. Tem sido utilizada para comunicagado servidor-dispositivo de armazenamento
e servidor-servidor, na implantacao das chamadas Storage Area Networks.

Meios de transmissao. Fiber Channel pode ser implementada tanto em meio
compartilhado quanto em ambiente segmentado, operando a uma velocidade que varia de
100 a 133, 200, 400, 800 Mbps e 2 Gbps. Com relagdo aos meios de transmissdo, FC
opera sobre par trangado (STP) a 100 Mbps, se respeitada a distancia de 50 m, e sobre
fibra 6ptica monomodo de até 10 quildmetros. Com fibra multimodo de até 2 quildmetros
a tecnologia atinge a taxa de 200 Mbps.

Topologias. Fiber Channel suporta trés topologias: ponto-a-ponto, loop arbitrario
e estrela (switched fabric):

e ponto-a-ponto: permite conectar um computador a outro computador ou a um disco,
oferecendo a maior largura de banda das trés topologias;

e loop arbitrdrio: permite conectar até 126 dispositivos. E adequada para a interliga-
¢do de um numero grande de dispositivos de armazenamento. A largura de banda
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disponivel é compartilhada entre todos os dispositivos. A vantagem da topologia
em anel € o seu baixo custo, uma vez que ndo requer a utilizagdo de switch;

e ecstrela: esta topologia € a que oferece maior vazdo. Diversos dispositivos operando
em diferentes velocidades podem ser conectados ao switch central (fabric switch).

A Figura 3.12 ilustra a estrutura tipica de uma Storage Area Network com a utilizacdo
da tecnologia Fiber Channel. Esta rede fica dedicada para a conexdo entre servidores e
dispositivos de armazenamento. A Storage Area Network é usada por poucos servidores,
que atendem a um grande nimero de usudrios ligados a eles por uma rede tradicional (por
exemplo, IP trafegando sobre Ethernet). A rede Fiber Channel é otimizada para grandes
transferéncias de dados com baixa sobrecarga, baixa laténcia, e interrup¢des minimas nos
fluxos de dados. Um usuario tipico ndo tem acesso direto a Storage Area Network.

Usuarios Servidores Armazenamento

Fiber
channel

Figura 3.12: Configuracao tipica de uma sforage area network usando Fiber
Channel.

3.5.6 SCI - Scalable Coherent Interface

Todas as tecnologias de interligacdo apresentadas, como Gigabit Ethernet, Myri-
net, Fiber Channel e ATM, possuem um aspecto em comum: dependem da conexao dos
ndés ao barramento de entrada e saida, e a comunicacdo ocorre pela troca de mensagens
entre os nds. Segundo Gustavson e Li ([17] apud [19]), este tipo de comunica¢do possui
desempenho inferior a comunicagdo via memoria compartilhada.

A comunicacdo através de memoria compartilhada possui baixa laténcia, uma vez
que a comunicagdo se restringe a um processador executando uma intrugao store e um
outro processador executando uma instru¢do load. Por outro lado, quando se trata da
comunicacao em que o barramento de entrada e saida € envolvido, centenas de instrucdes
precisam ser executadas. Além disso, nesse tipo de comunicagdo € dificil aproveitar as
informacdes armazenadas em cache que sdo geradas pelo hardware em um agregado de
computadores baseado em barramento.

O padrao IEEE/ANSI 1596-1992, que define SCI - Scalable Coherence Inter-
face, levou os aspectos supracitados em consideracdo ao propor uma extensao do barra-
mento local (ou de memoria) para suportar uma estrutura de interligacdo ponto-a-ponto,
full-duplex que prové uma imagem consistente de cache de memoria compartilhada dis-
tribuida ([18, 12]).

Interligacoes SCI. A tecnologia foi projetada para prover interligagdes ponto-a-
ponto de baixa laténcia e alta largura de banda. A versdao mais recente do padrdao (IEEE
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1596-1996) especifica larguras de banda que variam de 250 MB/s a 8 GB/s. As ligagdes
podem ser realizadas com cabos metélicos ou fibra Optica.

A consisténcia de cache é implementada a partir de uma lista ligada de médulos
SCI. O processador de cada n6 € associado a um moédulo SCI. Quando um desses proces-
sadores atualiza sua cache, o estado da cache € propagado aos demais médulos SCI. Esta
lista ligada € escaldvel, uma vez que um sistema maior pode ser implantado adicionando
mais médulos SCI a ela.

Interface do né. A interface do né € ilustrada na Figura 3.13. Um canal SCI
possui dezoito bits (um para o clock, um bit flag e dezesseis bits de dados), ou seja, trans-
mite dezoito bits simultaneamente (simbolo). O pacote possui um cabegalho de quatorze
bytes, dois bytes para armazenar o CRC e 0, 16, 64 ou 256 bytes de dados. A cada ciclo
do clock, um simbolo (dois bytes do pacote) pode ser transmitido. O clock e o bit de flag
sao gerados pelo hardware.

,‘ Responder |«

A 4

y

Response Request Send Response Request
Send Queue Queue Receive Queue Receive Queue
| | ¢ i)
v |
SClout \ / , , SClin
+«—\ MUX /« Bypass FIFO Stripper «— Elastic buffer [e———

Figura 3.13: Estrutura da interface de um n6 SCI ([19]) .

Suponha que um né origem deseje ler dados de um né destino. O nd origem,
denominado requester, injeta um pacote de requisi¢ao (request) no anel SCI através da
fila resquest send queue. O cabecalho da requisi¢ao contém, entre outras informagdes, o
endereco da origem, do destinatario e o comando. O pacote transita pelo anel, de n6 a n6,
até alcancar o n6 destino.

Em cada nd, o stripper retira do anel os pacotes cujo endereco coincida com o seu
e os armazena em uma das filas de recepc¢do. O né destino (ou responder), apés interpretar
a requisi¢do, busca o dado, prepara um pacote de resposta e o injeta no anel SCI.

Quando um pacote chega a um né que nao € o destino ele é diretamente enca-
minhado para o canal de saida. Se o canal ja estiver sendo ocupado pelo préprio né, i.e.
se ele proprio estiver enviando dados, o pacote é armazenado temporariamente em um
buffer (bypass FIFO) até que o canal fique disponivel.

Temporizacao. SCI é uma tecnologia sincrona, ou seja, todos os nds e circuitos
operam com base no mesmo reldgio. Para lidar com variagdes do relégio, um buffer
elastico € usado em cada n6 para adicionar e remover simbolos indicando ociosidade
(idle) em pacotes que chegam a interface.

Quando um nd transmissor ndo possui pacotes a transmitir ele envia simbolos
idle para manter o receptor sincronizado. Mais tarde, quando o transmissor tiver paco-
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tes a transmitir ele pode fazé-lo imediatamente, sem precisar enviar um preambulo de
sincroniza¢do, como ocorre em tecnologias como Ethernet.

O protocolo de comunicac¢do SCI foi projetado para garantir o uso justo da rede
e para evitar a ocorréncia de deadlocks e livelocks. Um exemplo disso é o uso de filas
distintas de entrada e saida. Sem essa separacdo seria possivel que o recebimento de um
nimero elevado de requisi¢cdes (proximas umas das outras) impedisse o envio de uma
resposta, provocando deadlock.

Protocolo de consisténcia das caches. O esquema usado por SCI para manter a
consisténcia das caches é baseado em diretdrios ([18]). Este diretdrio possui informacdes
sobre que dados estdo sendo utilizados por que caches de modo que elas possam ser atu-
alizadas sempre que necessario. A implementacdo do diretério se dé através de uma lista
duplamente encadeada distribuida, onde o ponteiro para o inicio da lista € armazenado em
um controlador de memoria e os ponteiros responsaveis pela ligacdo da lista sao armaze-
nados nos proprios controladores das caches (vide Figura 3.14).

Processadores

CPU CPU CPU CPU
Q< (I (I L[]
Cache Cache Cache Cache

Controladora

|:| bloco consistente
Meméria RAM

|:| bloco inconsistente

Figura 3.14: Protocolo SCI para consisténcia das caches.

O mecanismo de consisténcia de cache opera da seguinte forma: o controlador
de memoria/cache de qualquer processador que ndo tiver a instrugdo a ser executada ar-
mazenada em cache (cache miss) realiza uma requisi¢do SCI para a memoria que foi
enderecada. Quando a requisicdo chega a memoria, o controlador de memdria substi-
tui incondicionalmente o campo de 16 bits nodelD (ponteiro para quem esta fazendo a
requisicao) pelo identificador de quem requisitou o mesmo dado antes.

Essa troca informa a quem esta fazendo a requisi¢ao o endereco de seu predeces-
sor, formando uma lista simplesmente encadeada. Se a memoria possui um dado vélido
ela retorna esse dado e o ponteiro; caso contrdrio ela retorna o ponteiro e um indicador de
status. Em qualquer um dos casos o requisitante atual contata o requisitante anterior, se
houver, e solicita duplo encadeamento com ele.

ApOs essa ligacao e de ter recebido o dado de seu predecessor ou da memoria, o
no requisitante se torna o primeiro da lista e permanece como tal até que receba a ordem
para se ligar ao sucessor. Apenas o primeiro n6 da lista pode modificar dados (e apenas se
a requisi¢do original notificou a memdria dessa intencdo). Se dados forem modificados,
o nd precisa percorrer toda a lista duplamente encadeada e invalidar as outras cdpias,
eliminando a lista.
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Topologias. A topologia de uma rede SCI € bastante flexivel. Cada n6 pode ser um
processador com memoria e dispositivos de entrada e saida. Independente dessa estrutura,
o n6 possui um canal de entrada e outro de saida, que sdo conectados a um anel SCI ou a
um crossbar.

3.5.7 InfiniBand

InfiniBand ([21, 22]) € uma tecnologia de interligacdo apoiada por fabricantes
como Intel, IBM, Sun, HP e Microsoft, e que especifica uma arquitetura de hardware
para interligacdo de alto desempenho intra e inter-estagdes (por exemplo, substituindo
PCI e Gigabit Ethernet, respectivamente). Em teoria, a arquitetura InfiniBand (IBA, de
InfiniBand Architecture) € independente do sistema operacional da estacdo e da CPU.
Em estacdes convencionais, um dos principais fatores limitantes no desempenho é o
subsistema de E/S, particularmente o barramento compartilhado. A proposta da arqui-
tetura InfiniBand € substituir este barramento local, compartilhado, por uma estrutura
de interligacdo baseada em uma malha de comutagdo (switching fabric). A principal
aplicacdo (alvo) de InfiniBand € a interligacdo de servidores (de dados) em um mesmo
agregado (como a seguir descrito).

A Figura 3.15 ilustra a arquitetura InfiniBand através de um exemplo. Existem trés
nos processadores, cada um contendo multiplas CPUs interligadas através de um barra-
mento comum com a memoria e um ou mais controladores HCA. Estes controladores sdo
conectados ponto a ponto com uma malha de switches. Além de nds processadores, a rede
conta com subsistemas de E/S (na figura, RAID Subsystem e Storage Subsystem), cada um
contendo vérias unidades de disco, e chassis de E/S que servem como conversores entre
InfiniBand e outros formatos (como Ethernet e SCSI), via médulos de E/S.
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Figura 3.15: Visao global da arquitetura InfiniBand ([22]).
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A malha comutada prové um mecanismo de transporte confidvel onde mensagens
sdo enfileiradas para entrega entre nds fim. O formato ou significado de mensagens ndo é
especificado pela arquitetura. IBA define protocolos de transporte confidveis implementa-
dos em hardware que oferecem transmissao confidvel (com send/receive) e semantica de
compartilhamento de memdria (p.ex., DMA remoto) sem intervencdo do software para
movimentag¢do dos dados ([22]). A IBA define mecanismos de proteciao e deteccdo de
erro que permitem que transagdes iniciem e terminem ou do modo de kernel privilegiado
ou do espago de usuadrio.

3.5.8 ServerNet

ServerNet ([32]) € uma tecnologia similar a InfiniBand, promovida pela Compagq.
Um agregado ServerNet (NonStop ServerNet Cluster) € uma rede de servidores NonS-
top Himalaya S-series interligados através do protocolo ServerNet e compartilhando um
transporte comum, para comunicagdo intra e inter-estacdo. O agregado oferece comu-
nicagdo fim-a-fim rdpida sem pilhas de protocolos intermedidrias, atingindo velocidades
comparaveis para comunicacao na fibra ServerNet interna e externa.

3.5.9 Comparacao das Tecnologias

Ap6s terem sido abordadas cinco tecnologias de interligagao que t€m sido utiliza-
das para suportar ambientes de processamento de alto desempenho, esta secao apresenta
uma breve reflexdo sobre as mesmas, apontando vantagens e desvantagens, cendrios de
aplicacao e alguns aspectos relacionados ao desempenho.

A tecnologia Gigabit Ethernet é a que oferece maior facilidade de implantagao.
Por ser totalmente compativel com seus padrdes predecessores, pode ser implantada de
forma gradual, a um custo bastante baixo. No que se refere aos mecanismos de trans-
missdo oferecidos, a tecnologia ndo garante tempo minimo de entrega de quadros, nio
permite prever laténcia e ndo garante atraso constante. Essas métricas sdo influenciadas
diretamente pela topologia da rede e pela natureza do trafego gerado pelas aplicacdes exe-
cutadas ([15, 27]). Nesse contexto, Gigabit Ethernet mostra-se adequada para transportar
dados relacionados a Intranet, arquivos, aplicacdes cliente-servidor, aplicacdes de bancos
de dados e datawarehouse.

Myrinet € uma tecnologia proprietaria, de dificil integracdo com outras tecnolo-
gias de interligacao disponiveis e de custo elevado (se comparada com Gigabit Ethernet).
Um ponto a favor da tecnologia reside nas interfaces de rede para onde algumas tarefas,
anteriormente realizadas pelo sistema operacional, foi transferida. Além disso, a possi-
bilidade de desenvolver aplicacdes que sobrepassam o sistema operacional, gracas a API
oferecida pelo fabricante, proporciona baixa laténcia e alta vazdo. No que se refere aos
cendrios de aplicacdo da tecnologia, Myrinet mostra-se particularmente adequada para a
implantacao de System Area Networks.

ATM foi originalmente concebida para ser uma tecnologia convergente, capaz de
integrar diferentes tipos de servigos (ex: video, voz e dados), e para ser amplamente uti-
lizada tanto em ambientes locais quanto em interligacdes de longa distancia. Em funcao
do alto custo dos equipamentos e da incompatibilidade com outras tecnologias em uso
ha anos nas institui¢des, ATM ndo teve boa aceitacdo em ambientes locais. Em ambi-
ente WAN, em contrapartida, a tecnologia ainda tem sido bastante utilizada. Um aspecto
importante a favor de ATM € o suporte a diferentes classes de servico, possibilitando a
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transmissao adequada de diversos tipos de informagdes, sejam elas sensiveis ou niao ao
tempo; a classe de servico € contratada no estabelecimento de cada conexao, onde sdo
negociados parametros como vazao desejada, além de atraso e jitter aceitdveis.

Embora possa ser usada para implantar varios tipos de ambientes, Fiber Channel é
uma tecnologia adequada para a implantacao de Storage Area Networks. Entre os aspectos
positivos de FC vale citar confiabilidade, interface de comunicacao com diversos padroes
como SCSI e ESCON e escalabilidade.

SCI utiliza uma abordagem de comunicacao baseada em memoria compartilhada,
enquanto boa parte das aplicacdes relacionadas a processamento de alto desempenho €
construida sobre MPI e PVM, que exploram troca de mensagens. Por se tratar de uma
tecnologia proprietdria, apresenta dificuldades de interoperar com outras tecnologias de
rede. Em [19], SCI € apresentada como uma alternativa adequada para interligar ambien-
tes multiprocessados.

3.6 Comunicacao de Rede em Nivel de Usuario

Conforme visto na Secdo 3.4, em um computador o software responsdvel pela
interligacdo em rede reside no sistema operacional, pois interage com dispositivos de
hardware e esconde a complexidade do usudrio, gerenciando de maneira robusta e justa
os recursos fisicos do computador. Sua complexidade faz com que implementagdes sigam
uma arquitetura modular em camadas, mais precisamente em uma pilha de protocolos.
Embora seja inquestionédvel a necessidade da separacao de interesses (em camadas), essa
organizacdo modular, e o préprio arbitrio exercido pelo sistema operacional, sdo sérios
impedimentos a obten¢io do desempenho maximo!.

Esta secdo descreve solucdes que permitem que aplicacdes sobrepassem os meca-
nismos de um sistema operacional convencional (ou seja, o sistema operacional é remo-
vido do caminho critico de transferéncia de dados). Aplicacdes acessam a rede de maneira
“nativa”, com menor lat€ncia e sobrecarga de processamento por pacote. De forma geral,
alocam uma interface virtual propria e a manipulam para enfileirar pacotes para trans-
missdo ou obter pacotes recebidos. Vantagens usualmente associadas a essa abordagem
sao flexibilidade e capacidade de realizar otimizagdes especificas da aplicacgdo.

Parte das abordagens de ligacdo de rede em nivel de usudrio foi desenvolvida
para redes dedicadas (system ou Storage Area Networks, visando PAD ou armazenamento
em rede, respectivamente). Em sistemas de propodsito geral, hd aspectos de seguranca
que devem ser tratados com cuidado, como por exemplo evitar que aplicagdes espiem
mensagens de outras aplicagdes (snooping) ou gerem mensagens se passando por outra
(spoofing). Para lidar com essa questdo, uma possibilidade € o estabelecimento de forma
segura, pelo sistema operacional, de um “canal” entre duas aplicacdes remotas; a partir
dai, o sistema precisa apenas garantir que a comunicacao entre as duas ocorra através
do canal estabelecido. Em redes orientadas a conexao, como ATM, canais podem ser
mapeados em circuitos virtuais; j4 em redes com tecnologia Ethernet, por exemplo, é
mais dificil. A seguir, sdo descritos diversos exemplos representativos de sistemas de
comunicacao que empregam sobrepasso do sistema operacional e suporte da NIC.

U-Net ([14, 45, 46]) foi a precursora em termos de arquitetura de comunicagao
em nivel de usudrio, oferecendo uma visao virtual da NIC para habilitar acesso de usuario

10Taxas de transmissdo efetivas préximas a taxa bruta anunciada para o dispositivo.
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a dispositivos de comunicagdo de alto desempenho. A aplicagdo cria um ou mais end-
points virtuais, e entdo associa a cada um deles um segmento de comunicagdo assim
como um conjunto de filas de envio e recep¢do. O envio de uma mensagem € feito da se-
guinte maneira: primeiro, a aplica¢do insere um descritor para uma mensagem na fila de
transmissao; o driver continuamente faz um poll das filas e transmite as mensagens que
encontra; apds o envio, um flag no descritor é ligado de forma a indicar que o descritor
pode ser reusado. A ultima versdo do U-Net € a 2.1, de 1998, e suporta Myrinet, ATM e
Fast Ethernet.

VIA - Virtual Interface Architecture ([16]), desenvolvida conjuntamente pela
Compagq, Intel e Microsoft, foi a primeira iniciativa da industria de especificar uma API de
comunicacao em nivel de usudrio para uso em agregados (infelizmente, a documentagdo
sobre VIA € escassa, pois o projeto foi abandonado pelas companhias que o promoviam).
O objetivo da arquitetura € obter uma API de baixo nivel porém genérica (adequada ao
uso por camadas de Sockets ou MPI), sem a sobrecarga advinda da geréncia do sistema
operacional, reduzindo a diferenca de desempenho entre a vazdo maxima (teoricamente
alcancavel pelo hardware) e aquelas que podem ser obtidas com software. [16] des-
creve uma implementacio de VIA sobre SCI ndo coerente, e compara por simulagdo duas
implementagdes de VIA. O projeto foi recentemente abandonado, ndo sendo mais promo-
vido pelo consércio de empresas; o site web que continha documentagio!! foi desativado
e hoje'? é ocupado por um site de material pornografico.

Avalanche ([11]) é um conjunto de protocolos baseados em troca de mensagens
e uma API de acesso a esses protocolos. Estes sdo auxiliados com processamento reali-
zado por uma NIC ndo padrdo; na comunicagdo, o sistema operacional é sobrepassado e
mantém apenas as fungdes relativas a geréncia de conexao. Os protocolos sdo baseados na
politica de reserva de buffers no receptor, que ocorre de antemao e permite que os dados
sejam diretamente recebidos na drea de memoria do usudrio (poupando uma copia). De-
nominada Widget, a NIC é conectada no barramento de memdria de cada estagdo, que sao
multiprocessadores HP. A NIC segue a tecnologia Myrinet, substituindo a tradicional NIC
LaNai (conectada via barramento de E/S). O desempenho obtido em benchmarks indica
laténcias de comunicagdo fim-a-fim (nivel de usudrio) inferiores a 4 microssegundos.

Arsenic ([36]) € uma NIC Gigabit Ethernet que exporta uma interface estendida
para o sistema operacional e para aplicacdes de usudrio. Parte do processamento tipica-
mente encontrado no sistema operacional € realizado pela NIC, diminuindo a demanda
de CPU. Cada aplicagdo acessa a rede através de uma interface virtual, com suas préprias
filas de envio e recepcdo. Arsenic permite a carga dindmica de filtros de pacotes na NIC
pelo sistema operacional; tais filtros sdo responsdveis na transmissao pela multiplexacao
de pacotes, preparacdo de cabecalhos e verificagdes de segurancga, e pela demultiplexacao
baseada em fluxos de aplicagdo e verificagcdes de seguranca na recep¢ao. A carga dindmica
de filtros na NIC permite a demultiplexacao por fluxo de pacotes na recepcao, possi-
bilitando utilizar estratégias especificas de interrup¢do de acordo com as caracteristicas
apresentadas por fluxos individuais. Arsenic foi implementado em uma NIC de prate-
leira, porém programdvel; um driver altamente modificado foi escrito para o kernel 2.3
do Linux.

EMP - Ethernet Message Passing ([44]) € uma camada de troca de mensagens com
sobrepasso do sistema operacional e que propicia comunicacdo com zero copias. Desen-

"Emhttp://www.viarch.org.
2Dezembro de 2002.
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volvida para a familia Ethernet, um protétipo foi implementado com base na programacao
de NICs Alteon Gigabit Ethernet. EMP oferece confiabilidade na transmissao de dados.

A abordagem em nivel de usudrio possui também limitacdes. Todo o proces-
samento do protocolo € executado em nivel de aplicacdo, sendo o tempo de processa-
mento disponivel ao protocolo, portanto, limitado pelo escalonador do sistema opera-
cional ([46]). A migracdo de processamento para a NIC traz beneficios em termos de
desempenho, porém obriga a aplicacdo a lidar com certa complexidade.

3.7 Comentarios Finais

Este trabalho abordou um conjunto de mecanismos e tecnologias utilizados para
promover a comunica¢do em ambientes que requerem alto desempenho. A Secdo 3.2 lis-
tou um conjunto de aplicacdes que exigem, de alguma forma, alto desempenho, seja nas
estacdes finais ou na propria rede. Na Secao 3.3 foram discutidos os principais modelos
de comunicagdo entre processos: troca de mensagens, chamada remota de procedimento,
invocagao remota de método e memoria compartilhada distribuida. Os principais aspec-
tos de desempenho relacionados ao sistema operacional foram tratados na Secdo 3.4. Na
Secdo 3.5 foram apresentadas tecnologias de interligagcdo entre computadores, abordando
tanto aquelas que sdo de propdsito geral como as que sao dedicadas ao processamento de
alto desempenho. Por fim, na Secdo 3.6, solucdes que permitem que aplicagcdes sobrepas-
sem os mecanismos de um sistema operacional convencional foram abordadas.

Por uma questao de espaco (e conhecimento), este trabalho estd longe de ser com-
pleto. Ao contrério, ele oferece uma visdo geral do assunto redes (de alto desempenho)
para processamento de alto desempenho. A busca por desempenho deve ocorrer em véarias
frentes; nao poderia deixar de ser o caso com a parte de comunicac¢ao, que tem represen-
tado tanto em agregados como em grades um grande entrave na obtencdo de sistemas
paralelos com alto poder computacional.

A bibliografia apresentada, mesmo que discutida superficialmente, serve como
base de referéncia para leitores interessados. Este é, sem ddvida, um campo de pes-
quisa que apresenta, a0 mesmo tempo, grandes desafios cientificos (na busca incessante
por maior desempenho) e forte aplicabilidade no mercado (servidores, centros de dados,
PAD), com claros beneficios para a sociedade.
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