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Intro ducao

Ainda hoje, é uilizado o DES (Dat Encyption Standad — Padr® de encripacéd® de dalog conmo
algoritmos e cripbgrafia simétrca tand na Interné quanb em troca ¢ informagdes Pa ser um
algoritmo de cripbgrafia simética, 0 DES uiliza a mesm chae paa cifrar e decifrar um dado. Pa is©
se faz recessaro mante est chae screta isto € soment 0 emssa e 0 desinataro deven conhece
est clave.

Ese atigo descreg uma maneira de adela uma solgé que tente desabrir, pa forca bruta a
chawe privadh a patir de uma mensagee un conjuni de possives chaves parverificar a eficaca do
algoiitmo DES O modeb de implemeracé® desa solgdo é diente/Servilor, once exise um servidor
gque mantém os dalos recessaric pam faze a decifragen e s gerenciae varios dientes que fazem o
trabaho pesado dadedfragens.

Na s¢® de ‘Camacterzac® do Poblema” é disctida a garatia ce mnfidencididade dest
algoritmo, viso que ek possu chaves e apena56 Lits e esta poden n& se muto grandes can o pode
computaciond existente hoje Nesh ®¢&, tambén é mostrdo qLe esé poblena é trivialmene paraleb,
pois os ddos s® independenteNa ®¢&® ‘Modeb da Solgédd é sugerich uma forma de implementa
um apicativo paraleb e distrbuido qle tenta dcifrar, pa forca bruta uma mensaga cifrada can véaris
chaves privadasEm ‘Temologia Utilizada” cita-se o framewok dotNET da Microsof conp ferramena
utilizada paa est soligéo. Além disp, € jugificado o se@ uso nest implemerac®. A se¢® Resltado,
explicague resltados sera oltidos can eseé expelimeni, ban cono os seus gnificados.

Caracterizacao do Problema

O DES uiliza uma chaw de56 hts. Pa esha chae n® se& grande tornase possivé pensa em
utili zar algum algoritmo de forga brut paratenta desobrir est chae uilizando un conjunb de chaves
e can iso decifrar 0 dado. Wilizando pra@essamerd concarene o tenpo paa se desabrir uma chae
pocke se reduzido, pos 0 problena é trivialmeng paraled e pa esh raz@®, agumas possikilidades e
chaves podem se testada ad mesmo tapo. A figura 1 ilustra muto ben ese paralésmo.

O problena esta s criar um agicaivo capaz e gerenciavarios agents (dienteg tentando desobrir
0 segreo ge é a chaw privach can pracessamert distribuido. Ese estido € faz vdido, aé mesmo,
para verificarmes £ esh forma @& cripbgrafia € sgura ou n® can Cs recurse@ conputacionas
existents hoje.

! Trabaho P#ético pam a discifina ‘Progranacé Paraleh e Distrbuida” orientad peb professa Geson
Cavalheip.
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Reposiorio Chaves

Mensagetn Cifrada—

W——— 36 bitg ———H

Mensagetn Cifrada—

——— 3G bits ———

Menszagem Cifrada—

w———156 hits ———H

Chave=

Figura 1 Problernma trivialmente paralelo

Modelo da Solwgao

A modelagen da apicac® paa desobrir uma chae privadapor forca bruta,pre\é a ilizac® da

progranacd® Cliente/Servior.

Bascamené un modeb de soligédo vdida £ conpde de un servidor, um ou mas dientes um
repostorio de possives chaves parseren tesada e uma mensage cifraca a se decifrada A figura 2

ilustra es¢a estrutura.

No servdor, um fluxo e execuc® independemt sera rgsonsave por gerenciaro repostério de
chaves a seren testadasO servidor devea cria também um fluxo e execuc® pam cad diente que
sdicitar conex®. Paa caa fluxo e execuc®d do servilor paa un diente outro fluxo ce execuc®d
repponsave pelo gerenamentd da chaves dev sepamaum conjunb de possives chavesque cac
cliente devera tilizar pama cecifraa a mensaga cifrada Ent®, quado un diente £ mnecta a0
servidor, ese deve madar, quando sdicitado, uma mensaga com um onjunio de chavesa menagenm
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Figura 2 Estrutua do apicativo diente/Servilor

a se decifrada e un dicionarb de possives palavras @ mensagem.

No lado docliente devese sdicitar a0 servidor um conjunb de chavesa mensage cifraca paa
tenta decifr&la, e um dicionaro de possives palavras @ mensagenmNese nomenb o sernvilor sdicita

DES [FMenzagem Decifrada

DES [ Menzagem Decifrada

DES | Mensagem Decifrada
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a0 gerencidor de chave un conjunb de chave e & manda parao diente juntamené can a mensage e
o dicionario. Engo o diente de posse a est wnjunto de chave cria un novo fluxo & execw;do paa
cadh chaveimplementado asim o paraléismo. Caa fluxo ce execuc®d tent decifrar a mensaga cam
uma chae e una dpia da mensagenDecifrach a mensagenese fluxo ce execucd verifica se a
mensagm contém alguma palavrado diconarp, afirmando € esta chay é vdida ou n®. Assim que
uma chae far considerad vdida, o diente manda unma mensag®a par o servdor informando a chae
vélida. Nesk ca®, 0 servilor n& pernitira que nhguén mas £ onece sdicitando nove cajuntos e
chaves Ca® o diente testeddas as chave® n® enontra nenhuna vdida, ese sdicita pareo servior
um novo ®njunb de chave paa mas uma rodadi de tentdvas Se o servdor ja possur a chae vdida,
ese manda uma mensage page o diente natifi cando que n@® precisa mas dos servi¢ce dos dientes.

Nota-® que par esh implemerac®, sea Uilizado o0 ®ncato de memodra compatilhada no servdor
e nos dientes pam 0 aces® ac onjunts e chave (ontrole de sedes citices en pracessamerd
paralelo) e o conceito de pracessamertd distrbuido, pos deveé exidir troca e mensagen ente o
servdor e cs dientes pan transferBcia de ddos e estdos dos mesmos.

Tecnobgia Utilizada

A temologia uilizach nest experimenb, é o Framewok dotNET da Microsoft pois alén de se
gratuta, ela ofeece ecursa suficients paa este gperimenb. Os principais ecurs@ implementdos que
serd uilizados nest experimenb s® os sockets abre TCP/P (pam piogramacd®d distibuida) as
Threads (pam a pogranac® paralelq bem conmo Monitores (conponené que @ntrolan 0 aceso a
sessOes citicas ente varia thieads) o pioprio algoritmo DES pam a acifragen da mensagemente
outrcs recurs@ simplescono cokecdes ce objetos forms par criagd de janelasetc. Uma caacterisica
interessanteque pode se& explorada é aportablidade do framewok, pois ek esa sexdo implementdo
par roda em varics sistema opercionais Além da portablidade est temologia possu alto grau de
conectividade pois é possivé ter um servdor rodando en um PC e te varios dientes en PCs
Computadores dispostivos e bolso, e outres digostivos que suporten o framewok doNET
conversado ente si Outo fato inportante € a vast documetac® que acompaha o frameworke o
fato da Microsof esta gpostando muto nesa eaologia

Resultados

No servdor, 0 nUmero @ chave testada ©bre o nUmeo de chave do Reostério de Chave
denonsta a dificulda@ de @&cifrar a mensagepguando istoocarer. Nese ca®, esé nimep pertece
a0 intervalo ene 0 e 1, sendo qe quanb maia ese valor maia é a dificulda@ de mnsegui desobrir a
chaw privada.

Um crondmeto sea dispardo no sendor e nos dientes quando ests iniciaren ses pracesamentos
Ese condmeto servia para ura andise do Somatoon dos tenpos dos dientes bre o tenpo de
execuc®d do servdor. Esi raz® mosta 0 ganho (e seobtén com o pracessamertd paraled e
distribuido. Quand maia ese valor mas mncarene fa o pracessamert desa soligéo, pos 0 tenpo
totd da aplcac® (medidano servilor) foi menor.

Além dos dalos dtados acima outres dalos seré oltidos conp pa exempb, o0 nimeo de wnexdes
gue foran criad& e a popria chae privada.

Conclusao

A programac¢® paraleh e distuida deve se utilizaca na desaberh de uma chae privadado
algoritmo de cripbgrafia DES pois esé pioblema é trivialmeng paraleb. Pa ter esh caacterisica o
usn desk nodeb de piogramac® (paraleh e distbuidg torna viavd est tentéiva de proessamertd pa
forca bruta pois ® & tentéivas foren executada ce forma sqliencial o tenpo recessaro de
processamerd sera extremameet grande (cono a chave ontén 56 hLts, entd existen 2*° chave
diferentes pam seren testadas).
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O sweeso ou réo e ® enontra a chae privada depade do mnjunb de chave que devera se
testadase da& palavras entidas no dicionario. Quand maia for o nimeo de chave que devera se
testadasprovavelment maio sed o tenpo recessdio de pracessamert, e maio sea a pobahlidade de
Se obte swes.

Com os dalos que sera oltidos nest trabaho, seé possive verificarmos o qud® dificil € desabrir
uma chae privadae o ganho e se tilizar o pracessamerd concarene an relagdo ao seliencial A
dificuldace de se desbrir a chae primaria 8 @nsege can o nimeio de chavs que foran testadasE o
ganhoé oltido peh raz@ ente o tenrpo noqud o servidor esé funcionando con o somato de odos
tempos e cag diente Dependendo do ganh@ da dificuldad enontrada é possivé verificar se 0 DES
continua sexdo una boa soligédo pam a cifragen de mensagen can os recurs@ conputacionas
disponives hoje.
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