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Resumo

Os clusters de alto desempenho sdo, atualmente, as arquiteturas mais utilizadas para
a pratica do processamento paralelo e distribuido. Nos Gltimos anos, com a tendéncia
de construcao de clusters cada vez maiores, o gerenciamento da maquina torna-se uma
atividade cada vez mais complexa e que envolve diversos aspectos de seu uso e fun-
cionamento. Nesse contexto, este curso aborda as principais atividades envolvidas no
gerenciamento de um cluster, como a instalacado e configuracdo do sistema operacio-
nal, cadastro de usuarios, configuracdo do software de programacao, manutencao, e
alocacdo e monitoracao de recursos.
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4.1. Introducéo

A sub-area da Computacdo chamada comumen@odeputacdo Baseada em
Clusters é uma tendéncia que vem se desenvolvendo a passos largdémas duas
décadas. Tendo tido seu grande impulso no inicio dos ands198(Q], é uma area que
acompanha diretamente o desenvolvimento tecnolégico wi@ gon equipamentos de
processamento, comunicagao e armazenamento de dadosja maigo se tem inves-
tido, tanto em ambientes voltados a pesquisa e desenvealiorgeanto na industria e
no comércio.

As razbes para tanto interesse na Computacdo Baseada eer<uén prin-
cipalmente de uma caracteristica marcante de grande partédusters implantados no
mundo inteiro: 0 uso de componentes “de prateleira”, ou &gjaipamentos ampla-
mente disponiveis comercialmente para o grande publicopas computadores PC,
e de software de livre utilizacdo e distribuicdo, como eesmst operacional GNU/Linux
[16, 10, 26]. Essa caracteristica traz dois grandes bémefoediatos: o uso de tec-
nologia atual, pois 0s componentes de hardware podem dendate substituidos por
outros mais atualizados, de melhor desempenho e/ou capacid uma significativa
reducao de custos, ja que nenhuma tecnologia especiaézaualvida e o software é
gratuito.

4.2. O Modelo Beowulfde Computacao Baseada em Clus-
ters

A abordagem “de prateleira” recém comentada foi utilizaga@ramente pela
equipe de Thomas Sterling e Donald Becker, pesquisadod&8&’'s Goddard Space
Flight Center nos Estados Unidos, em um sistema cujo nhome transformpuase
ticamente em sindnimo de computacédo paralela de baixo :custduster Beowulf
[30, 28, 31, 32]. Beowulf € o herdi de um antigo poema inglésgual € narrada a
historia de como ele libertou o povo dos Danes do monstrod&tea idéia de Sterling
e Becker com o cluster Beowulf era libertar os pesquisadem@sntistas da area de
Processamento Paralelo e Distribuido do uso de uma clestsitarde maquinas para-
lelas, que os forcava a um ciclo de desenvolvimento demaadoitas vezes oneroso
financeiramente.

Em 1994, Sterling e sua equipe foram desafiados pela NASA cpnojeto
de construir uma maquina paralela com 10 Gigabytes de esigagomazenamento e
desempenho de 1 GFLOPS de pico, cujo custo, porém, ndo aelteapassar um orca-
mento de cerca de US$50.000,00. Diversos grupos de pesgnes&anos, ha época,
estavam investindo em maquinas paralelas com nos fracaraeaplados, formadas

Do inglésCluster ComputingClustered Computingu Cluster-based Computing\a lingua por-
tuguesa, as divergéncias ficam por conta do teciaster, normalmente traduzido paegregadoou
aglomerado Ao longo deste texto, opta-se pelo uso da palavra néo tigajictuster, sem o uso do estilo
italico, por entender-se que € um termo ja estabelecide anrtomunidade de paralelismo no Brasil e,
por isso, identifica mais prontamente ao leitor o tipo de rivegparalela do qual se esta falando.
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por redes de estacdes de trabalho, utilizando softwareodgegmacao como PVM [11]
e o recém surgido padrdo MPI [18]. A outra opg¢do, mais tradal| seria a compra
de uma maquina MPP. Em ambos 0s casos, 0 orcamento ser@asiaglo em até
10 vezes o valor maximo estipulado devido aos custos dasinaqe dos sistemas
operacionais comerciais.

O grupo voltou-se, entdo, para a ja estabelecida nova afl@ssemputadores
pessoais, 0s PCs. Com processadores como 0 486 DX4 e o Pgatsema possivel
construir um computador paralelo baseado nesse tipo deinaague se aproximasse
do desempenho necessario. A Unica peca que faltava paraimeato do primeiro
cluster Beowulf veio pouco tempo depois, com o lancamenteedzfo 1.0 do Linux.

O primeiro cluster Beowulf era composto de 16 ndés com pracksss 486 e
rede Ethernet 10 Mb/s. Essa maquina era capaz de atingir L®M§ de desempenho
de pico. Embora ainda longe dos 1 GFLOPS solicitados pelaA\&Sse desempe-
nho ja era comparavel ao de maquinas paralelas comerciajgoda como a Paragon
e a CM-5. Apenas 3 anos depois, com 32 nés de processamentibysacessadores
Pentium Pro, o desempenho da maquina ultrapassou os 2 GEFlegRfsicos meses
adiante os clusters passaram a figurar na lista TOP500 [3d periodicamente relaci-
ona, desde 1993, os 500 computadores mais poderosos do.mundo

Percebe-se, com esse breve relato, o tamanho do impactoaipoedagem da
Computacdo Baseada em Clusters teve na area de Process#tamielo e Distri-
buido; em um intervalo de apenas 4 anos, o0s clusters pasdaraiuel de prototipo
experimental para concorrentes das maquinas de maior paa@utacional do mundo.
Desde entéo, a facilidade de construcdo e manutencao derslds tipo Beowulf vem
despertando o interesse de grupos de pesquisa do mundo,ip&imitindo que pra-
ticamente qualquer instituicdo tenha a disponibilidademe maquina paralela para
o desenvolvimento de suas pesquisas e execucao de aplicdeéen facilidade, ali-
ada ao rapido progresso tecnoldgico, levou a construcatusters cada vez maiores,
gue hoje chegam facilmente a casa dos milhares de nés, egé@nsemente originam
novos problemas.

Dentre esses problemas, destaca-se gellenciamentoInstalar, configurar e
manter um cluster passou de um problema simples a um corgontplexo de pro-
gramas e ferramentas que visam automatizar, sobre um tomjerdezenas, centenas
ou milhares de nos, as acoes tipicas do gerenciamento de amana: criacdo de
usuarios, instalagéo de software, atualizagdes, entrasout

A Figura 4.1 ilustra uma topologia tipica de instalacao deluster. A maquina

chamada dérontal é a que d& acesso ao cluster. E através dela que um usuario pode

acessar 0s nos de processamento, vindo de algum lugar daelntéds nés tém a
funcédo de executar as aplicacOes paralelas em si, trocaf@onacdes por meio de
suas conexdes de rede. Cabe observar que a maquina fronéatasebém de divisor
entre a rede externa e a rede interna do cluster, o que ofagigiomas vantagens do
ponto de vista da seguranca.

Ao longo deste texto, serdo abordadas algumas das prigeipadades ligadas
ao gerenciamento de um cluster, procurando-se fornecewvisda pratica do tipo de
procedimentos que devem ser realizados, relacionandorasocsoftware usado na
pratica, mas ao mesmo tempo tentando néo torna-lo simphtsrena “receita de
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Frontal
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Processamento

Figura 4.1: Uma topologia tipica de cluster.

bolo” para construir uma maquina paralela.
As principais etapas no gerenciamento do cluster sdo dagdias sec¢des apre-
sentadas a sequir.

4.3. Instalacao e Configuracdo do Sistema Operacional

A instalacao de um cluster comeca por uma deciséo simplesjueanfluencia
diretamente o seu uso futuro: a escolha do Sistema OpesghciEEm muitos casos,
na verdade, esta ndo € uma escolha, e sim uma conseqiénciacdasidades dos
usuarios. Assim, uma empresa que trabalhe com aplicativa®8bft, por exemplo,
vai precisar dessa plataforma em suas maquinas. Por odtrpda a motivacao para
a instalacéo do cluster séo atividades de pesquisa em uresidade ou laboratorio,
normalmente se tem a possibilidade de escolha. Atualme@bslU/Linux é o Sistema
Operacional mais utilizado nesse tipo de ambiente [32]ddex uma série de razoes:

E um sistema eficiente, estavel, com uma interface de preg@mmadura e
bem adaptada a um ambiente de rede devido a sua herangatelogsisnix;

Tendo seu codigo aberto, pode ser analisado e livremenpeaalitea necessida-
des especificas que possam surgir;

Esta disponivel para ser baixado e instalado da Internedlgugr momento;

E de distribuicéo e utilizac&o gratuitas.
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Tabela 4.1: Distribuigdes GNU/Linux.

Distribuicdo Sistema de Pacotes Formato de Pacotes

Debian APT .deb
Ubuntu APT .deb
Mandriva RPM rpm
Fedora Core RPM .rpm
Gentoo Portage .ebuild (codigo-fonte)

O GNU/Linux é atualmente disponibilizado sob os mais diftge “sabores”,
chamados délistribuicdes Uma distribuicdo é caracterizada principalmente por um
processo especifico de instalacdo do SO (Sistema Oper@ama sistema de insta-
lagéo/configuracao de pacotes de software, normalmenterdifium formato especi-
fico para distribuicdo desses ultimos. Ultimamente, tero &thbém bastante comum
o surgimento de distribuicdes derivadas, baseadas enbdiges ja existentes, que
herdam as caracteristicas funcionais de sua ancestrdiofexato dos pacotes) mas
apresentando uma politica ou filosofia diferente, por exemgla inclusdo de pacotes
mais voltados a maquinaesktop A Tabela 4.1 lista algumas das principais distribui-
¢bes GNU/Linux da atualidade.

A distribuicdo adotada como base para a elaboragcdo deste@exDebian
GNU/Linux por apresentar uma excelente combinac¢éo de caractesidtcqualidade
de software, seguranca e procedimentos de manutencaoréssbéar, entretanto, que
a maior parte do software necessario em um cluster pode senteado em qualquer
distribuicdo atual, e que portanto basta adaptar os pmoesdos ao estilo da distri-
buicdo que se usa. A escolha de uma distribuicao €, acimaldedquestéo de gosto
pessoal do administrador.

4.3.1. Instalacédo Basica

O primeiro passo na instalagéo do cluster é a instalagdo dens@das as
maquinas. Isso pode ser feito manualmente, se forem poexcadster de 4 nés), ou
entdo através de um processo automatizado de instalacd@ssa,ncomo sera visto
posteriormente.

Neste momento, € importante lembrar de uma caracterispecéica de um
cluster, que frequentemente € ignorada na fase de instaldgé@cluster € uma maquina
com uma finalidade especifica, a de rodar aplicacbes parald@ faz muito sentido,
em um cluster, instalar um programa para tocar MP3, ou umepsacior de texto.
Portanto, muito do software normalmente instalado em nmag@NU/Linux pode ser
descartado. Isso traz uma série de vantagens:

e Melhoria no desempenho da maquina, pois muitos pacotesti@as®implicam
na execucgao de processos servidores que ocupam CPU e mBAbtia

e Melhoria na seguranca do cluster, pois diminui o nimero decses disponiveis
e programas potencialmente com bugs
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e Reducao do espaco ocupado em disco

e Reducao notempo necessario para instalacdes e atuaizpot®emenos pacotes
tém que ser (re)instalados

As distribuicbes de GNU/Linux (e mesmo de outros SOs comoradivs XP)
normalmente dao ao usuario a op¢ao de “instalacdo minimsta &uma boa opcao
para a instalacao inicial, lembrando que qualquer pacaesgentualmente tenha fal-
tado pode ser instalado depois. Com o passar do tempo, asiadgperiéncia com
uma determinada distribui¢cdo, aprende-se a escolher neefyerfil de instalacdo mais
adequado. Muitas distribuicdes permitem também a instalde perfis personaliza-
dos, o que facilita bastante a tarefa de instalacdes futuras

Basicamente, 0 que se precisa em uma primeira instalac@sgoaé rede, que
normalmente vai ser usada pra instalar o restante do sisiaa de ambiente gréfico,
servidor de email, servidor Web, suite Office, etc.

Uma parte importante da instalacéo inicial é a escolha da th enderecos IP
a serem usados, bem como 0s nomes das maquinas. Sugereseé® fagxas de
IPs reservados, como 192.168.0.0/16 ou 10.0.0.0/8, paracupar uma faixa de IPs
validos da instituicdo. Quanto aos nomes das maquinas,anéuhia diferenca entre
uma ou outra escolha, mas as tarefas de administracdo peddacititadas pelo uso
de nomes comal, n2, n3, e assim por diante.

4.3.2. NOs de Processamento

A funcéo dos nés de processamento é somente executar acapique sao
submetidas ao cluster. Portanto, € neles, especialmemeate a regra de nao instalar
pacotes adicionais.

Uma funcédo especial que deve obrigatoriamente ser instalasl nés é uma
maneira de acessa-los remotamente. Para isso, dois pagotesmumente usados: o
RSH (Remote Shelle o SSH Secure Shéll

4.3.2.1. RSH

O Remote She[R7], ou RSH, é o mecanismo de acesso originalmente usado
nos primeiros clusters. E um servico, herdado dos ambigimties que permite tanto a
abertura de um shell remoto quanto a execuc¢ao remota de uandomA Figura 4.2
mostra um exemplo de uso do servico.

O RSH caiu em desuso nos ultimos anos devido a questdes darsgupois
todo o trafego entre as duas maquinas, inclusive a digitdg&ventuais senhas neces-
sérias para o acesso, circula de forma aberta na rede, sassivgl de interceptacao
por sniffers No contexto dos clusters, apesar de ndo haver o mesmo graeat=i-
pacdo no acesso aos nos, 0 RSH apresenta outro problent&ratio ao limite do
namero de conexdes, que também o fez deixar de ser utilizado.

Pelos dois motivos, o RSH vem sendo substituido pelo SSH.
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avila@frontal:~$ rsh nl hostname

nl

avila@frontal:~$ rsh nil

Linux nl 2.6.12-1-686 #1 Tue Sep 6 15:10:40 UTC 2005 i686 GNU/Linux

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/#*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Dec 18 11:53:40 2005 from frontal

avila@ni:~$

Figura 4.2: Exemplo de utilizagdo do RSH.

4.3.2.2. SSH

O Secure Shell24], ou SSH, surgiu como substituto do RSH na funcéo de
execucao remota de shell e comandos, mas incluindo meaaidencriptografia dos
dados transmitidos. Assim, € consideravelmente maisldifterceptar uma informa-
¢cao ou capturar uma senha. Adicionalmente, o SSH n&o apaesemesmo problema
de conexdes existente no RSH.

Durante a instalacao do pacote, ou quando de seu primepardiso SSH cria
um par de chaves privada e publica para autenticacao dagpnd@quina. Toda vez que
um cliente acessa um servidor SSH, a chave é verificada nalbatados do cliente
para conferir se corresponde a chave informada nos acesso®ees (com excecao,
é claro, do primeiro acesso, onde a chave é inicialmentezamada). Se houver uma
diferenca, pode significar que alguém estéa interceptandoraugicacdo, num ataque
conhecido coméiomem-do-Meio (Man-in-the-MiddI€33, 4, 17].

Os nos do cluster devem permitir acesso por SSH a partir deontaf sem que
seja preciso digitar uma senha. Se nao fosse assim, usastercteria bastante in-
conveniente (imagine disparar uma aplicacao sobre 1000es3s forma. . .). Existem
basicamente duas formas de se fazer isso.

A primeira consiste em obrigar cada usuario a criar um parhdees para a
autenticacdo. Como as chaves ficam no diretério-home daiaseéesse diretorio é
compartilhado por todos os nds, a autenticacdo pode saidiessa forma.

Outra maneira de atingir o mesmo resultado, mas sem exigiitumea acéo dos
usuarios, € configurar a chamadast-based AuthenticatiqAutenticacdo Baseada em
Maquina). Neste mecanismo, 0 SSH permite acesso de umaisearisolicitar senha
desde que ele venha de uma maquina conhecida. Como as nsdaichuster sao
todas conhecidas, esse mecanismo pode ser usado.

Para habilitar esse tipo de autenticacéo, algumas confi@esalevem ser feitas
em cada no:

e No arquivo/etc/ssh/sshd_config, habilitar a opgddiostbasedAuthenti-
cation e desabilitaignoreRhosts
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nl
n2
n3
n4
nb
n6

avila@nl:~$ cat /etc/ssh/shosts.equiv
frontal

Figura 4.3: Exemplo de arquivo/etc/ssh/shosts.equiv.

e NO /etc/ssh/ssh_config, habilitar as op¢cOeblostbasedAuthentication e

EnableSSHKeysign, e desabilitaStrictHostKeyChecking

e Criar 0 arquivo/etc/ssh/shosts.equiv, contendo o nome da maquina frontal

e 0s dos nos, como mostra a Figura 4.3

4.3.3. Maquina Frontal (Front-end)

A maquina frontal € normalmente responsavel por diversatakano cluster:

Atua como a “porta de entrada” do cluster, sendo normalnsargssivel de qual-
quer lugar da rede;

Realiza a autenticagéo primaria dos usuarios; ou sejapoaer usar o cluster,
0 usuario deve possuir login na maquina frontal;

Contém os arquivos dos usuarios, oferencendo também rsewasipara que
esses arquivos possam ser transferidos de e para o cluster;

E onde os usuarios vdo compilar e eventualmente depurapsegiimas, por-
tanto a maquina frontal deve oferecer os compiladorespbsichs, depuradores,
etc.;

E também bastante comum que a maquina frontal execute ceéggeréncia
do cluster, como DHCP, NFS, firewall, entre outros. Emboja pessivel ter
maquinas dedicadas a esses servicos, vamos trabalharessiareonfiguracao
por ser mais simples e normalmente atender bem as necessittadluster.

4.3.3.1. SSH

O servico de SSH na maquina frontal deve ser configurado comoatimente

€ encontrado em ambientes de rede, ou seja, exigindo aaigdi por chave publica
ou por senha.

Deve-se, entretanto, fazer a mesma alteragao no arfgtivgssh/ssh_config

gue foi feita nos nods. Ela vai servir para o funcionamento doanismo de autentica-
caoHost-basedusado naqueles.
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avila@frontal:~$ cat /etc/dnsmasq.conf
domain-needed

bogus-priv

interface=ethl
dhcp-range=10.0.0.1,10.0.0.10
dhcp-host=00:06:5b:29:52:55,n1
dhcp-host=00:06:5b:29:52:52,n2

[...]

Figura 4.4: Exemplo de arquivo/etc/dnsmasq. conf.

4.3.3.2. DHCP

O DHCP Pynamic Host Configuration Protocdi8] € um recurso amplamente
usado em ambientes de rede que fornece a um conjunto deesligmia série de infor-
macdes sobre a prépria rede: endereco IP da maquina, méscaud-rede, roteador
padréo, servidores de nomes, etc. A vantagem desse meoahigue essas informa-
¢cOes nao precisam ser configuradas estaticamente em cadssutredtes, facilitando
eventuais alteracdes e centralizando o controle dos pa@saa rede. Por exemplo,
se por algum motivo o administrador resolve dividir uma deteada rede em duas
sub-redes, basta ajustar a faixa de enderecos IP e a mascseavidor DHCP, e os
clientes receberdo os novos parametros automaticameptéxima inicializa¢ao.

O servidor DHCP tradicionalmente usado em ambientes Unpréprio pacote
dhcp-server [6]. Esse pacote implementa o servidor com todas as suasérs

Em um cluster, entretanto, pode-se usar uma alternativa siraples, pois so-
mente as funcdes basicas sdo necessarias. Um pacote dastagtiado € o DNS-
masq [7], que implementa um servidor DHCP simples e de quabda oferece a
funcao de servidor de DNS para 0s nds, se necessario.

Um exemplo de configuracdo do DNSmasq pode ser visto na FHgdraAs
diretivas mais relevantes saaterface, dhcp-range e dhcp-host. A primeira define
em que interfaces de rede o servidor vai atender requisigiesmalmente, vamos
definir somente a interface interna, que da acesso aos rgis, diestiva. A seguir
temos a definicdo da faixa de IPs que serao distribuidos pel@er. Por ultimo, faz-
se uma relacao dos enderecos MAC de cada n6 com o enderecsejRdibepara ele
(mapeados através detc/hosts).

4.3.3.3. NFS

Frequentemente, o servidor frontal é também o servidorgléwars do cluster.
Para isso, a solucdo mais amplamente empregada é oNMEBdrk File Systepjl].

Assim como 0 RSH, o NFS é herdado de ambientes Unix. Usa-s&@blia o
compartilhamento de arquivos em uma rede local, de modo gjusu@rios enxergam
0 mesmo conjunto de arquivos ndo importando em qual maqairede estejam traba-
Ihando. No cluster, o NFS vai ser usado para implementarcasaateristica no acesso
aos nos de processamento.

A configuracdo do NFS exige, no lado do servidor, que os dicst@ serem
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avila@frontal:~$ cat /etc/exports

# /etc/exports: the access control list for filesystems
# which may be exported to NFS clients. See exports(5).
/home/users 10.0.0.0/255.0.0.0(rw,sync)

Figura 4.5: Exemplo de arquivo/etc/exports.

avila@ni:~$ cat /etc/fstab

# /etc/fstab: static file system information.

#

[...]

frontal:/home/users /home/users nfs
defaults,rsize=8192,wsize=8192,intr,bg 0 O

Figura 4.6: Exemplo de arquivo/etc/fstab.

compartilhados sejamxportadosatravés de uma configuracao especial. Os dados re-
lativos & exportacdo sdo configurados no arguic/exports, COmo mostrado na
Figura 4.5.

O exemplo mostra que o diretOriaome /users esta sendo exportado para toda
a sub-rede do cluster (ou seja, todos 0s nos), e que as pagesidsvem ser de leitura
e escrita.

Nos nos de processamento, deve ser ferteatagendos diretérios comparti-
Ihados, através de uma configuragéo no arquéie /fstab. A Figura 4.6 mostra um
exemplo.

A linha mostradaindica a montagem do diretdrio remotbome /users, sendo
do tipo NFS, com as opcdes-padrdo de montagem, blocos de dad®@192 bytes e
montagem enbackground(util se o servidor demora mais do que 0s nos para iniciali-
zar).

4.4. Cadastro de Usuarios

Outra parte fundamental da administracéo do cluster é cstradde usuarios.
Durante o processo de instalacao e configuracao, deve-gbraeeno o cadastro e
autenticac&o nos noés serao feitos.

Uma etapa existente em qualquer caso € a criacdo do usuéaimbknte na
maquina frontal. Para isso, as distribuicbes de GNU/Limmralmente oferecem um
comando &dduser” ou "useradd”, ou ainda uma interface gréafica para tal.

A decisdo a ser tomada se refere a maneira de fazer os négamexeros usua-
rios cadastrados. Duas solu¢cdes podem ser adotadas.

A primeira é o uso do servigo NISNetwork Information Servigd15]. O NIS
€ mais um dos servi¢os Unix herdados pelos clusters.

2A linha foi quebrada, para fins de melhor apresentacio resdt® ha préatica, todos os parametros
devem ser colocados em uma linha s6.
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Na maquina frontal, deve ser rodado o servidor NIS, normiaienehamado
de ypserv, e a ele deve ser atribuido udominio Este pode ser, por exemplo, o
nome do proprio cluster. A maioria das distribuicdes GNbOix configura o NIS,
por padrdo, para atuar como cliente, portanto deve-seoarifia distribuicdo como
fazé-lo atuar também como servidor. No Debian, deve-se aetaridvelNISSER-
VER=true no arquivo/etc/default/nis. Em qualquer sistema, como ultima etapa
da instalacdo, deve-se executatisr/1ib/yp/ypinit -m" para inicializar a base de
dados do servidor. O nome escolhido para o dominio deve $sratm no arquivo
/etc/defaultdomain, tanto no servidor quanto nos clientes.

Os clientes NIS devem, além de definir o dominio, incluir uimtad especial nos
arquivos/etc/passwd e /etc/group. Esta linha vai indicar que a base de usuarios
e grupos deve obter informac¢des também do NIS, além dagmafdres locais. O
formato dessa linha é uma sinal de mais, seguido de tant®fdatos quanto o nimero
de campos usados em cada arquivo. Portantgeno/passwd a linha é+:::::: e no
/etc/group €+:::.

Uma vez instalado o NIS, todos os usudrios podem se auteatitgualquer
maquina cliente. Se alguma alteragao for feita na base deiosyex. troca de senha
ou inclusdo de um novo usuario), deve-se executar 0 comange™ no diretorio
/var/yp para a devida atualizac&o.

Embora o NIS seja razoavelmente simples de ser instaladie jparecer um
mecanismo um tanto “pesado” para uso em um cluster. Na verdawla vez que a
autenticacdo dos usuarios nos noés é feita por chave puhligroloautenticacdo de
maquina, o que se precisa € somente ter os UID dos usuasogdde ser conseguido
simplesmente pela copia do arquiyetc/passwd da maquina frontal para os nos.
Apenas deve-se tomar o cuidado de nédo eliminar nenhum asigsistema que tenha
sido criado pela instalacdo de pacotes de software nos 88s.pbde acontecer se 0
pacote € usado somente nos nos e nao na frontal.

4.5. Configuracao do Software de Programacéao

Como ja colocado anteriormente, é na maquina frontal qusw&ios vao com-
pilar e depurar seus programas. Para tanto, € necessans qompiladores, ferramen-
tas e bibliotecas de programacéo estejam disponiveis.

Muitos desse componentes de software podem ser encontlisetasnente como
pacotes das distribuicdes Linux, portanto sua instalag@aa. Outros, entretanto, po-
dem exigir instalacio manual. E para esses casos que se insnal/usr/local.

Um bom exemplo é a instalagdo da biblioteca MPI [18]. Mesnspalivel
como pacote das distribuicdes, é bastante comum queralaingersées mais recentes
e variantes dessa biblioteca.

O problema de se instalar software dessa maneira é quando de bibliotecas
de ligacdo dinamica, que devem estar presentes em tempecéecér. Se o software
€ instalado somente na maquina frontal, essas bibliotémasdo ser encontradas nos
nos no momento da execucédo das aplicacdes, e consequerdararacucao vai falhar.
A solucéo é portanto compartilhar tambémwsr/local entre o no frontal e os de
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avila@frontal:~$ cat /etc/exports

# /etc/exports: the access control list for filesystems
# which may be exported to NFS clients. See exports(5).
/home/users 10.0.0.0/255.0.0.0(rw,sync)

/usr/local 10.0.0.0/255.0.0.0(ro,sync)

avila@ni:~$ cat /etc/fstab

# /etc/fstab: static file system information.
#

[...]

frontal:/home/users /home/users nfs
defaults,rsize=8192,wsize=8192,intr,bg 0 O
frontal:/usr/local /usr/local nfs
defaults,rsize=8192,wsize=8192,intr,bg 0 O

Figura 4.7: Novas versoes dos arquivogetc/exports e /etc/fstab.

processamento. A Figura 4.7 mostra como ficam as configusagietc/exports e
/etc/fstab com esse novo compartilhamento. Note quagr/local pode ser com-
partilhado como somente-leitura (opg&ono /etc/exports), pois toda instalagao de
software nesse diretorio é feita no frontal.

Um detalhe importante com instalacdo de software localr@atars executaveis
disponiveis no caminho padrad@ATH) dos usuarios. Isso pode ser conseguido pelain-
cluséo dos diretérios corretos no arquiteac/profile. Como exemplo, a Figura 4.8
mostra a incluséo do diretorio que contém os executaveibilhstecas MPI e Java.
Novos pacotes de software podem ser facilmente incluidatabdo adicionar o nome
do pacote a lista.

avila@frontal:~$ cat /etc/profile
# /etc/profile: system-wide .profile file for the Bourne shell (sh(1))
# and Bourne compatible shells (bash(1), ksh(1), ash(1), ...).
[...]
for i in mpi java; do
PATH=$PATH: /usr/local/$i/bin
done
export PATH

Figura 4.8: Incluséo de pacotes de software locais no PATH piado dos usuarios.

4.6. Alocacao e Monitoracao de Recursos

Para o uso diario do cluster, é recomendavel que se utilizpoftmare dedicado
ao controle de alocagdo dos nos. Um dos mais utilizados € o(P&@®ble Batch
System[23].
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A idéia fundamental € que cada usuario, quando deseja ukestercsolicite ao
sistema o0 numero de nds que necessita. Assim pode ser feitontnole de quais nos
estdo sendo usados e quais estao disponiveis. Se, no mauentm usuario submete
sua solicitacdo, ndo ha o numero suficiente de nés livrespéla em uma fila.

O PBS permite dois tipos de solicitacdo: interativa ou era.lddma solicita-
cdo em lote segue exatamente o mecanismo recém desciEesatta passagem de
um script que deve conter os passos da execucao da aplicRgé@xemplo, se for
uma aplicacdo MPI, o script passado ao PBS € o responsavehaorar o comando
"mpirun", podendo fazer uso de variaveis definidas pelo PBS com gdirdsnda sub-
missdo. A Figura 4.9 ilustra esse exemplo. Se a quantidad&slelisponiveis no
momento da submisséo atende ao que foi solicitado, o scegeéutado imediata-
mente. Sendo, como descrito anteriormente, ele é colocadom® fila e executado
assim que possivel.

#! /bin/sh

#PBS -1 walltime=2:00:00

#PBS -1 nodes=4

mpirun -machinefile $PBS_NODEFILE mandelbrot 0 O 2 2

Figura 4.9: Script para submissé&o em lote no PBS.

A outra forma de usar o PBS é através de uma solicitacédo fiveeraNeste
caso, Nao € necessario passar um script pois, no momentoesforqossivel atender
a solicitacao (em funcédo do niumero de nés disponiveis),a®do um interpretador
de comandos em um dos nés alocados para este caso, via RSHou SS

Um recurso nao implementado diretamente pelo PBS, mastadpgor ele, € o
blogueio de acesso aos nos. Para evitar que um usuariodiggcwiu mal-intencionado
utilize nés que foram alocados para outro usuario, podeyskantar um sistema de blo-
queio através do arquivtetc/security/access.conf. Esse arquivo contém linhas
gue descrevem quais usuarios podem ou ndo podem ter acesspian O exemplo
na Figura 4.10 mostra uma configuragcdo que permite acesssa@s0g00t e avila,
mas bloqueia todos os demais.

O que o PBS permite fazer é associar scripts de controle guexs&utados no
inicio e no final das alocacfes. Esses scripts podem sergysaaté@o, para incluir e
remover usuarios das listas docess.conf. A configuracdo padréo em todos os nés
seria bloquear o acesso. Quando uma solicitacdo € atendidas correspondentes a
ela sao liberados para o usuario que a enviou. Quando a éxetrgina, o bloqueio
volta a ser estabelecido.

4.6.1. Monitoracao de Recursos

Além do controle de acesso, uma ferramenta bastante comunmectuster é
o software de monitorac&o dos recursos. Freqientemente,usuarios quanto admi-
nistradores desejam saber em que estado de funcionamentomsdram as maquinas.

Soluc¢des de monitoracdo variam desde scripts simples diiemt®s graficos
bastante completos. Uma maneira simples e de rapida imptag@® e fazer um script
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# Login access control table.
#

[...]

#PBSuser

+:root avila:ALL

-ALL:ALL

Figura 4.10: Exemplo de bloqueio de acesso aos nos usandacaess . conf.

como mostrado na Figura 4.11. Cada né do cluster é acessaddistados 0s proces-
sos do usuario atual.

#! /bin/sh
NODES="n1 n2 n3 n4 n5 n6"
for n in $NODES; do
echo "*x*xx $n xk*xx"
ssh $n ps x
done

Figura 4.11: Script simples para listagem dos processos nass do cluster.

Um exemplo um pouco mais elaborado € mostrado na Figura A.tdrga da
CPU é medida através tlmadavge mostrada na tela, para cada nd, com marcas de “#".
Os usuérios logados em cada maquina sao também mostradagdafésreproduzida
na Figura 4.13.

Solucdes mais completas de monitoracéo permitem a anéldigersos outros
parametros, como uso da memoéria RAM, atividades nos diseasio da rede, etc.
Uma ferramenta bastante completa que oferece todas esgassapo Ganglia. Sua
tela inicial mostra um panorama do cluster como um todo, coafio@s mostrando
a utilizacdo de CPU em cada né e a carga global do sistemaan@bese sobre um
dos gréficos, pode-se obter informacfes mais detalhadasaatiizacdo de memdéria
virtual, pacotes transferidos pela rede, entre outros. girfai 4.14 apresenta parte da
tela do Ganglia sendo usado na monitoracddQloster2, do INRIA de Grenoble,
Franca.

Um outro exemplo de ferramenta de monitoracéo é o Monika fZ&envolvido
no Laboratoire ID/IMAG de Grenoble. Ele atua em sintonia @a@AR [2], software
de escalonamento semelhante ao PBS, desenvolvido peloamgepo. O Monika é
usado para verificar quais nos estado ocupados e para quarggsiClicando sobre um
dos nés ocupados, pode-se descobrir detalhes sobre a sédbrogsno nimero de nos
e tempo solicitado. A Figura 4.15 ilustra uma tela do Mondalhém no iCluster2.

3http://ita.imag.fr
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#! /bin/sh
NODES="n1 n2 n3 n4 n5 n6"
EXCLUDE=’/"root/d; /~daemon/d; /~USER/d; /ps aux/d’

print_hash()

{
local i
for i in ‘seq O $1¢; do echo -n ’#’; done
for i in ‘seq $1 10¢; do echo -ne ’.’; done
echo -n ’ ?

}

for i in $NODES; do

printf ")5s" "$i "

if ! ping -q -cl $i &> /dev/null; then
echo ’(***x dead *%x*)?

elif ! ssh $i true &> /dev/null; then
echo ’(bloqueado)’

else
1=¢ssh $i cat /proc/loadavg | cut -d’ > -f1°¢
print_hash ‘echo $1 .05+ 10*% 1/p | dc*

fi
done

echo ‘ssh $i ps aux | sed -e "$EXCLUDE" | cut -4’

)

-f1 | sort -u¢

Figura 4.12: Script que mostra a carga e 0s usuarios em cada b cluster.

nl #...........
n2 ##H#H#H. ... ... avila
n3 ##H#H#H. ... ... avila
nd #...........
nb #...........
n6 ##H#HAHH#. ... avila

Figura 4.13: Resultado da execucéo do script da Figura 4.12.
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Figura 4.14: Amostra de uma tela do Ganglia.

4.7. Manutencéao

Uma vez que o cluster esteja instalado e seja posto em pmdea@ecam as
atividades de manutencdo. Duas tarefas principais ocup@daalo administrador:
atualizacOes da instalacao e a seguranca do cluster.

4.7.1. AtualizacOes

Existem varios motivos pelos quais é necessario atualizestalacdo. Pacotes
de software que sao solicitados, correcOes de items queagarfi corretos, Nnovos
métodos, etc.

Em qualquer caso, é praticamente imprescindivel contaurnmeétodo déns-
talacdo automatizadanstalar, configurar e atualizar algumas maquinas marerdabn
é facil. Porém, em um cluster com dezenas ou centenas (oargslh de nds, € uma
tarefa que exigiria um trabalho bracal muito grande.

E comum, em sistemas de instalac&o automatizada, a defiég@tden client
Essa € a maquina que contém a instalacédo de referéncia,asqbed serdo feitas as
atualizacdes necessarias, e que servira de base pardacstdas demais. Em geral,
vai ser gerada umanagemda instalacdo de referéncia, a qual sera posteriormente
copiada para as demais maquinas.

Um script para instalagéo automatizada pode ser facilnoenigruido usando o
processo d&IFS-Roo0{19]. A idéia é ter, na maquina frontal ou em um servidor agart
uma instalacdo basica exportada inteiramente por NFS. iEstsdacao vai ser usada
como particdo raiz (*/”) de cada nova instalacéo, sendo auatogo apds a carga do
kernel. Tudo o que essa instalag&o vai fazer é copiar a imdggwolden clienta partir
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Figura 4.15: Amostra de uma tela do Monika.

do servidor, descompacta-la na nova maquina e configuransigarametros que sao
individuais de cada uma (ex.nmstnamg

Existem também solucdes prontas para o processo de irdgiaatomatizada.
Alguns dos pacotes de software mais utilizados s&o o Syststallation Suite [29],
gue faz parte do OSCAR [25] (conjunto de pacotes de softwama @usters) e o Nor-
ton Ghost [20]. Alguns pacotes sédo baseados em caradasis$pecificas das distri-
buicbes de GNU/Linux, como o FAI [9] para o Debian. O assuaionliém é tema de
diversas pesquisas atuais [13, 14].

4.7.2. Seguranca

Embora tenhamos comentado anteriormente que a segurdaegaamente ao
cluster ndo € uma das maiores preocupacdes, visto que € uiendentom finalidade
especifica e de acesso limitado, 0 mesmo nédo se pode dizedag@oré maquina
frontal. Essa sim € uma maquina normalmente exposta amtesta rede e portanto
sucetivel a diversos tipos de ataque. Mesmo que o clustecaréienha dados sigilo-
S0s e que 0 mecanismo de instalagdo automatizada faciéitefa tle reinstalacao, ao
menos dois cenarios sao preocupantes:

e Uma vez que a maquina frontal seja invadida, ela pode sesvirade de apoio
para outros ataques, possivelmente com consequénciaséniais (ex. invasao
de sistemas bancarios). Como a maquina frontal faz partardmbo do invasor,
o endereco IP da instituicdo acaba sendo envolvido, e a indagdo administra-
tiva é certa;

e A maioria dos usuarios tende a utilizar poucas senhas w@istientdo é grande
a possibilidade de a senha que determinado usuario usastercteja a mesma
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senha que ele utiliza em algum outro sistema. Se o invas@egair fazer a
captura de senhas (ex. com algkay loggeJ, ele pode ganhar acesso imediato
a outras maquinas.

Algumas das mais importantes atividades de manutencéoelagéo a segu-
ranga, séo relacionadas a seguir.

4.7.2.1. Qualidade das Senhas

O ponto mais fraco da seguranca de uma rede sdo 0s usuanosaiBaue se
enfatize a importancia da escolha de uma senha adequadeombéee letras maius-
culas e minusculas, digitos, simbolos, etc., ainda exist&marios que, por falta de
experiéncia ou mesmo por negligéncia, utilizam senhas comiata de nascimento,
12345, nome da namorada, etc.

O que o administrador do cluster pode e deve fazer é exepet@wdicamente
(se ndo permanentemente, atravésm), algum programa derack de senhas. Al-
guns exemplos sdoJohn The Rippefl2] e oCrack[5]. Na medida em que as senhas
fracas vao sendo quebradas, as contas correspondentes gErddoqueadas até que o
usuario (ir)responsavel faca a troca.

4.7.2.2. Atualizagbes do Kernel e dos Pacotes

Outra tarefa importante é estar sempre atento a eventuaerahilidades des-
cobertas no sistema e proceder imediatamente a sua at@aliza lista de difusdo do
linuxsecurity.cong uma boa fonte de informagdes. Outro site dedicado ao assunt
securityfocus.congue abrange também outros sistemas operacionais.

Uma vulnerabilidade grave no kernel geralmente permite aisurio comum
obter privilégios daoot. Se o invasor conseguir capturar ou descobrir a senha de al-
gum usuario, ele pode se beneficiar dessa falha para reagi@es privilegiadas, como
instalar umkey loggerou algum servigo “escondido” para obter acessos futuros.

Os pacotes de software usados no cluster também devem sérmados quanto
a problemas de seguranca, pois falhas em algum servid@$k.DHCP) podem per-
mitir acesso remoto privilegiado, podendo portanto setaimais grave que falhas no
kernel.

O ChkRootKit[3] € um script que faz uma verificagdo no sistema, procurando
por sinais de invasdo. A tarefa é semelhante a de um ansi-vdrgcript procura por
tracos caracteristicos de métodos de invasao conhecieosisd € uma acéo recomen-
dada no caso de suspeita de comprometimento do sistema.al®idee a maquina
sejainicializada a partir de uhive CD(instalagdo de Linux que inicializa diretamente
a partir do CD-ROM), pois o software instalado pelo invasmigomascarar o processo
de deteccao.

4.7.2.3. Verificacdo dos Logs

Por ultimo, € sempre recomendavel uma verificacao periatistéogsdo sis-
tema. Exploragdes de vulnerabilidades ou mesmo tentate/awaséo frequentemente
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Sep 28 16:01:59 gppd sshd[17825]: Failed password for illegal user
webmaster from 140.96.170.136 port 35785 ssh2

Sep 28 20:45:52 gppd sshd[372]: reverse mapping checking getaddrinfo
for 200-180-170-188.paemt7004.dsl.brasiltelecom.net.br failed
- POSSIBLE BREAKIN ATTEMPT!

[...]

Oct 16 03:47:55 gppd sshd[12275]: Failed password for illegal user user
from 65.39.192.237 port 53980 ssh2

Oct 16 03:47:57 gppd sshd[12651]: Failed password for illegal user username
from 65.39.192.237 port 54079 ssh2

Oct 16 03:47:58 gppd sshd[12653]: Failed password for illegal user ftpuser
from 65.39.192.237 port 54189 ssh2

Oct 16 03:48:00 gppd sshd[12655]: Failed password for illegal user ftp
from 65.39.192.237 port 54288 ssh2

Oct 16 03:48:02 gppd sshd[13058]: Failed password for illegal user linux
from 65.39.192.237 port 54388 ssh2

Oct 16 03:48:03 gppd sshd[13060]: Failed password for www-data
from 65.39.192.237 port 54491 ssh2

Figura 4.16: Tentativa de invasao em um dos clusters do GPPDadJFRGS.

causam a ocorréncia de mensagens “estranhadbgasUm exemplo de tentativa de
invasdo em um dos clusters do GPPD da UFRGS €& mostrado na Hidud. Nesse
exemplo, um invasor intenciona acessar a maquina remotamea SSH, através de
contas de usuarios de sisterftp (ftpuser, www-data, efcque eventualmente estejam
mal configuradas.
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