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Abstract. This work shows how the contextual information-based access
control mechanism can control the access to distributed resources distributed
and how was its development. The software have low coupling between
different programming languages, databases and operating systems and adds
open standards for encoding access control policies, resulting in easy use on
different domains.

Resumo. Este trabalho demonstra como o mecanismo de Controle de Acesso a
Informagdo com Base em Expressoes Contextuais pode controlar o acesso a
recursos  distribuidos e como foi seu desenvolvimento prdtico. A
implementacdo possui baixo acoplamento entre diferentes linguagens de
programagdo, bancos de dados e sistemas operacionais, e agrega padroes
abertos para codificagdo das politicas de controle de acesso, o que facilita
seu uso em diferentes dominios.

1. Introdugio

Com o avango da tecnologia, cresce cada vez mais a necessidade de utilizar recursos e
informagdes distribuidos nos diversos dominios. Além disso, cada vez mais
computadores sdo interligados em rede e, neste cendrio, cresce a importdncia dos
modelos de controle de acesso (autenticacdo e autorizagdo), pois ¢ necessario garantir a
integridade e confiabilidade de recursos e informagdes compartilhadas.

Do ponto de vista da autorizagdo, o modelo de controle de acesso baseado em
perfis (Roled Basic Acess Control - RBAC) [Ferraiolo e Sandhu 2001] ¢ o mais
difundido, sendo aplicado inclusive na geréncia de grades computacionais [Pereira e
Muppavarapu 2006]. Este modelo associa permissdes de acesso a perfis ao invés de
associa-las diretamente a usuarios, o que proporciona mais flexibilidade ao modelo,
porém ndo considera o contexto do acesso, ou seja, dados dindmicos que cercam o
sujeito que solicitou acesso e o objeto requisitado. Pode-se estender o RBAC através da
associagdo de expressdes contextuais nas permissdes de acesso [Bandeira ¢ Nunes
2008], expressdes contextuais sdo informagdes do ambiente que formam o contexto de
uma entidade, essas informag¢des podem ser definidas como propriedades contextuais.
Este trabalho demonstra como foi realizada a implementagdo e validagdo pratica do
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modelo RBAC estendido, bem como sua aplicabilidade para gerenciar recursos
distribuidos.

2. Tecnologias utilizadas e o ambiente de testes

A implementagdo do modelo estendido do RBAC foi realizada através de uma
arquitetura modular e com tecnologias abertas, de modo que o mecanismo nio tenha
dependéncia de sistema operacional, linguagem de programagio e banco de dados. Para
codificagdo das politicas de seguranca foi escolhida a linguagem de marcagdo eXtensible
Access Control Markup Language - XACML por ser um padrdo aberto para especificar
politicas de controle de acesso [Oasis 2009]. A linguagem de programacio escolhida foi
o Java em conjunto com o servidor web GlassFish para publicagdo do projeto. Na
camada de persisténcia do SGBD utilizou-se o Hibernate [Hibernate 2009] e para a
comunicagdo entre linguagens de programagdo foi adotada a tecnologia de Web Service
[Skogan e Gronmo 2004].

O ambiente de testes escolhido foi o portal de um banco de dados de
Geodesastres [Morgan 2009] do CRS/INPE, o qual possui dados que relatam desastres
ambientais. Para integracdo do modelo foi necessaria a alteragdo da fungdo responsavel
pela verificagdo da seguranga dos objetos antes de conceder o acesso.

3. Implantacéo e Testes

A implementagdo resultou na criagdo de uma camada de software que gerencia o acesso
a todos os bancos de dados suportados pelo Hibernate (Mysql, Postgres e Firebird) e
oferece um mecanismo baseado em contexto que absorve conceitos que permitem
controle com granularidade fina, ou seja, ¢ possivel construir politicas de controle de
acesso mais abrangentes que aumentam a seguranga dos dados.

A figura 1 demonstra o modelo de controle de acesso gerenciando as
requisi¢des de acesso. Note que a aplicagio recebe requisicdes de acesso de usudrios aos
recursos compartilhados e delega ao mecanismo de controle de acesso a responsabilidade
de decidir com base na informagdo contextual (representada pelos blocos azuis
associados ao usudrio e objeto) se o sujeito terd ou ndo direito sobre o recurso que esta
solicitando acesso. Outro fator relevante ilustrado ¢ o percurso realizado pelo software
entre suas camadas: coleta informagdes contextuais através da camada de persisténcia e,
com base nos dados recebidos da persisténcia, cria uma requisicio XACML que sera
confrontada com as politicas de acesso. O resultado do confronto gera uma resposta
XACML contendo a decisdo de acesso, que é encaminhada para a aplicagdo.
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Figura 1 - Ambiente gerenciado pelo Modelo de Controle de Acesso

A representagdo das expressoes contextuais no software proposto encontra-se
tanto na criagdo da requisicio XACML, onde sdo agregadas as propriedades contextuais
que formam os tipos de contextos do usudrio e objeto, quanto nas politicas de seguranca
que agregam informagdes contextuais especificas que devem ser satisfeitas para conceder
o acesso. Por exemplo, a localizacdo pode ser uma propriedade contextual tanto do
objeto quanto do sujeito na criagdo de uma expressio contextual.

Durante os testes realizados no portal do INPE foram criadas politicas de
controle de acesso que envolveram propriedades contextuais associadas as entidades de
contexto usudrios e objetos. Notou-se a viabilidade do mecanismo para: controlar o
acesso a dados em sistemas distribuidos; representar regras de negécios de dominios
heterogéneos; flexibilidade na construcdo de expressdes contextuais associadas as
requisi¢oes, devido a forma que o mecanismo representa informagdes contextuais; e
flexibilidade na construcdo de politicas XACML, devido ao padrdo de codificagdo usado
nas requisi¢des e politicas ser aberto.

4. Conclusao

Para prestar um servico com maior rapidez, agilidade e facilidade, muitas organizacdes
optam por dispor acesso on-line a informagdes internas, aumentando o risco de que
dados confidenciais sejam descobertos por pessoas ndo autorizadas. Este trabalho
descreve a implementagdo de um modelo de controle de acesso baseado em contexto,
onde além da conferéncia da associagdo entre usudrios, perfis e permissdes, sdo
identificados e verificados os contextos associados aos sujeitos e objetos.

A implementacdo do modelo e sua utilizagdo junto a um banco de dados com
informacdes sobre geodesastres, demonstrou que o controle de acesso a dados usando
informacdes de contexto possibilita representar regras de negécios mais eficazes (mais
detalhados). Como resultado tem-se um software de controle de acesso que oferece
flexibilidade na constru¢do de expressdes contextuais associadas a regras de acesso,
permitindo a edi¢io de politicas de controle de acesso mais ricas.
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