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1. Introducao

A multiplicidade de recursos, operagdes e relagdes encontradas em ambientes
distribuidos impde desafios para a arquitetura de arcabougos de controle de acesso e
para o modelo implementado por este. O modelo Role Based Access Control (RBAC)
possui a vantagem de ter sido desenvolvido com o intuito de lidar com essa
multiplicidade, possibilitando a criagdo de autorizacdes granulares e facilitando o
gerenciamento de um grande nimero de usudrios através da utilizacdo de papéis.
Considerando-se as vantagens mencionadas, propde-se uma arquitetura distribuida que
implementa este modelo, possibilitando a sua utilizagdo em ambientes distribuidos.

2. dRBAC - distributed Role Based Access Control

A premissa adotada por este arcabouco € de que o sistema de controle de acesso que
pretende atender a demanda (requisi¢des de acesso) de um sistema distribuido, deve ele
proprio se tornar um sistema distribuido. Dada esta necessidade, i.e., de atendimento das
requisi¢des feitas ao longo do sistema distribuido e por todos os usudrios que o utilizam,
a distribuicdo do sistema de controle de acesso permite que as principais caracteristicas
de um sistema distribuido (i.e. resiliéncia e escalabilidade) ndo sejam subordinadas ou
anuladas por um sistema centralizado (de controle de acesso).

2.1. Arquitetura

Para a construg¢do deste arcabouco serd utilizada a arquitetura bdsica de sistemas de
controle de acesso, que é composta por um monitor de referéncia (MR) e uma base de
autorizagdo [Beznosov 2000]. Além destes componentes, dada a sua relevancia para o
arcabougo de controle de acesso, também serd especificado uma base de usudrios.

Uma vez estabelecidos os componentes do arcabougo, é proposta a seguinte
abordagem para se obter as caracteristicas desejadas (de um sistema distribuido): o MR
¢ alocado junto a cada um dos elementos do sistema distribuido, e as bases de dados (de
autorizagdo e de usudrios) sdo descentralizadas, de modo a preservar as mesmas
caracteristicas (do ponto de vista arquitetural) do resto do sistema.

A figura 1 permite a visualizacdo da interacdo entre os componentes acima
discriminados, i.e., 0 MR e as bases de dados. O MR € responsdvel por obter e processar
as informagdes das bases de dados e assim determinar se uma operagéo deve ou ndo ser
realizada. A sua implementagdo na forma de uma simples biblioteca de processamento
de dados permite a sua rdpida recuperacdo em caso de erros (ndo hd estados para serem
validados ou dados a serem consolidados).
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Figure 1. Arquitetura do Arcabouco

A primeira base de dados, a base de usudrios, ¢ construida através de um servigo
de diretdrios, o qual suporta diversas arquiteturas, inclusive a requerida neste caso:
descentralizado e com intmeras replicagdes. A segunda base de dados, a base de
autorizagio, ¢ desenhada para possuir apenas tabelas na primeira forma normal (INF),
permitindo a utilizagdo de um servigo do tipo Distributed Hash Table (DHT) (i.e. key,
value store). As principais caracteristicas deste servico sdo exatamente aquelas exigidas
em um sistema distribuido: escalabilidade e resiliéncia. A utilizacdio de chaves do tipo
(papéis x objeto x operagdo) garante o maxima uso do espaco de chaves e, por
conseguinte, que a carga imposta ao sistema serd distribuida entre os elementos do
servigo DHT.

3. Comparacao

Com o objetivo de suprir as exigéncias dos ambientes distribuidos, o0 modelo RBAC foi
expandido [Chen 2008] e implementado [Freudenthal 2002] [Juntapremjitt 2000] de
diversas formas. No entanto, a abordagem sugerida aqui tenciona apenas a expansao da
arquitetura (i.e. para uma arquitetura distribuida), permitindo a utilizacdo de qualquer
modelo RBAC, expandido ou ndo.

4. Conclusao

Embora o arcabouco aqui descrito ndo forneca, a priori, uma solugdo para ambientes de
multiplos dominios de seguranca, o modelo RBAC utilizado pode ser estendido para um
dos modelos mencionados. A arquitetura construida atende aos requisitos de um sistema
distribuido (i.e. resiliente e escaldvel), permitindo que a implementacdo de um controle
de acesso robusto e eficiente ndo se torne um ponto de contencdo para a utilizacio de
sistemas distribuidos genéricos em sua plenitude.
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