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Resumo. Este artigo apresenta um modelo de taxonomia de privacidade para
ambientes ubiquos, a definig¢do utilizou descrigdes necessdrias fundamentamen-
tadas na literatura sobre os requisitos para o controle e gerenciamento ubiquo.

1. Introducao

Em ambientes ubiquos sdo varios desafios encontrados e problemas a serem tratados,
destacando - se o controle e gerenciamento da privacidade [Leithardt et al. 2012a]. Se-
gundo [Langheinrich 2001], descreve que a privacidade estd ligada intrinsecamente na
percepedo de cada individuo sobre o que representa, como por exemplo, uma ameaca na
sua propriedade pessoal, integridade fisica ou moral.

Sendo assim, infere-se que a definicdo de privacidade é algo muito abstrato e sub-
jetivo que toma forma nas mais diversas necessidades particulares de cada usudrio, tor-
nando assim, complexo o controle e gerenciamento. Para o modelo proposto, inicialmente
realizamos testes utilizando como cendrio da aplicacdo ambientes académicos, definindo a
localizag¢@o como requisito inicial de privacidade no ambiente educacional. As definicdes
taxondmicas apresentaram controle e gerenciamento que justificam a elabora¢do do mod-
elo proposto e consequentemente o andamento de novas pesquisas e implementagdes fu-
turas envolvendo outros cendrios, requisitos e situagdes.

2. Modelo Proposto

As pessoas normalmente ndo percebem ambientes fisicos (escritério, piso de uma loja,
estadios) e virtuais (desktop de um computador, funcionalidades de um telefone celu-
lar) como partes separadas, ja que objetos e processos podem ser representados nos dois
universos. Assim, se faz necessdrio projetar estruturas capazes de representar elementos
tanto do mundo real como virtual da maneira mais genérica possivel, que possibilitem a
criagdo de ambientes que suportem melhor as atividades fisicas e virtuais relacionadas.

Ha alguns exemplos como descrito em [Sacramento et al. 2005] que permeiam
a proposta desse trabalho com relagdo ao controle de privacidade e consequentemente
compartilhamento de dados, descrevendo a privacidade das informacgdes capturadas e
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a classificagdo dos fluxos capturados como publico ou privado. Com base nas neces-
sidades apresentadas no trabalho elaborado em [Leithardt et al. 2012b] que apresenta
uma arquitetura denominada (MMpPrivacy) para gerenciamento de privacidade em am-
bientes ubiquos direcionado ao controle educacional, elaboramos o modelo taxondmico
denomindado UbiPri, conforme visualizado na figura 1. UbiPri apresenta as defini¢oes
taxonOmicas necessdrias para o controle e gerenciamento de privacidade em ambientes
ubiquos, destacando-se as caracteristicas necessarias que o usudrio, dispositivo, aplicacio,
servicos, comunicacgio e o ambiente devem possuir.
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Figura 1. Taxonomia de privacidade

3. Consideracoes Finais

Este trabalho apresentou como principal contribuicio a definicdo de um modelo
taxondmico para utilizagdo em aplicagdes ubiquas. Um Ambiente académico foi uti-
lizado como estudo de caso, onde a relevancia de privacidade considerada foi o perfil do
usudrio e dispositivo utilizado para determinadas funcionalidades como exemplo: som
alto. De acordo com as regras do ambiente alguns parametros foram gerenciados, como
prevalecer em modo siléncioso com base em sua localizacado, perfil e critérios definidos.
Tais caracteristicas podem ter alteracdes de acordo com o perfil do usudrio, defini¢des do
dispositivo, aplicac¢do, servicos disponiveis, tipos de comunicac¢io e principalmente nas
caracteristicas do ambiente ubiquo. Para tanto, foram definidos critérios de utilizacdo que
realizardo o controle e gerenciamento de acordo com as defini¢des taxondmicas.

Referéncias

Langheinrich, M. (2001). Privacy by design — principles of Privacy-Aware ubiquitous
systems. In Ubicomp 2001: Ubiquitous Computing, pages 273-291.

Leithardt, V., Geyer, C., de Moraes, R., Cambruzzi, W., Abech, M., Mendes, C., da Costa,
C., and Silva, J. S. (2012a). In Uma Proposta para Gerenciamento de Privacidade em
Ambientes Pervasivos Direcionado ao Controle Educacional. Anais TISE - CHILE.

Leithardt, V., Rolim, C., Rosseto, A., Geyer, C., Dantas, M., Silva, J., and Nunes, D.
(2012b). Percontrol: A pervasive system for educational environments. In Computing,
Networking and Communications (ICNC), 2012 International Conference on.

Sacramento, V., Endler, M., and Nascimento, F. N. (2005). A privacy service for context-
aware mobile computing. In Proceedings of the First International Conference on
Security and Privacy, SECURECOMM °05, pages 182-193, Washington, USA. IEEE.

ERAD-RS 2013 ¢ 19-22 de margo de 2013 e ISSN 2177-0085




