
UbiPri - Modelo Taxonômico de Privacidade para Ambientes
Ubı́quos∗
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Resumo. Este artigo apresenta um modelo de taxonomia de privacidade para
ambientes ubı́quos, a definição utilizou descrições necessárias fundamentamen-
tadas na literatura sobre os requisitos para o controle e gerenciamento ubı́quo.

1. Introdução
Em ambientes ubı́quos são vários desafios encontrados e problemas a serem tratados,
destacando - se o controle e gerenciamento da privacidade [Leithardt et al. 2012a]. Se-
gundo [Langheinrich 2001], descreve que a privacidade está ligada intrinsecamente na
percepção de cada indivı́duo sobre o que representa, como por exemplo, uma ameaça na
sua propriedade pessoal, integridade fı́sica ou moral.

Sendo assim, infere-se que a definição de privacidade é algo muito abstrato e sub-
jetivo que toma forma nas mais diversas necessidades particulares de cada usuário, tor-
nando assim, complexo o controle e gerenciamento. Para o modelo proposto, inicialmente
realizamos testes utilizando como cenário da aplicação ambientes acadêmicos, definindo a
localização como requisito inicial de privacidade no ambiente educacional. As definições
taxonômicas apresentaram controle e gerenciamento que justificam a elaboração do mod-
elo proposto e consequentemente o andamento de novas pesquisas e implementações fu-
turas envolvendo outros cenários, requisitos e situações.

2. Modelo Proposto
As pessoas normalmente não percebem ambientes fı́sicos (escritório, piso de uma loja,
estádios) e virtuais (desktop de um computador, funcionalidades de um telefone celu-
lar) como partes separadas, já que objetos e processos podem ser representados nos dois
universos. Assim, se faz necessário projetar estruturas capazes de representar elementos
tanto do mundo real como virtual da maneira mais genérica possı́vel, que possibilitem a
criação de ambientes que suportem melhor as atividades fı́sicas e virtuais relacionadas.

Há alguns exemplos como descrito em [Sacramento et al. 2005] que permeiam
a proposta desse trabalho com relação ao controle de privacidade e consequentemente
compartilhamento de dados, descrevendo a privacidade das informações capturadas e
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a classificação dos fluxos capturados como público ou privado. Com base nas neces-
sidades apresentadas no trabalho elaborado em [Leithardt et al. 2012b] que apresenta
uma arquitetura denominada (MMpPrivacy) para gerenciamento de privacidade em am-
bientes ubı́quos direcionado ao controle educacional, elaboramos o modelo taxonômico
denomindado UbiPri, conforme visualizado na figura 1. UbiPri apresenta as definições
taxonômicas necessárias para o controle e gerenciamento de privacidade em ambientes
ubı́quos, destacando-se as caracterı́sticas necessárias que o usuário, dispositivo, aplicação,
serviços, comunicação e o ambiente devem possuir.

Figura 1. Taxonomia de privacidade

3. Considerações Finais
Este trabalho apresentou como principal contribuição a definição de um modelo
taxonômico para utilização em aplicações ubı́quas. Um Ambiente acadêmico foi uti-
lizado como estudo de caso, onde a relevância de privacidade considerada foi o perfil do
usuário e dispositivo utilizado para determinadas funcionalidades como exemplo: som
alto. De acordo com as regras do ambiente alguns parâmetros foram gerenciados, como
prevalecer em modo silêncioso com base em sua localização, perfil e critérios definidos.
Tais caracterı́sticas podem ter alterações de acordo com o perfil do usuário, definições do
dispositivo, aplicação, serviços disponı́veis, tipos de comunicação e principalmente nas
caracterı́sticas do ambiente ubı́quo. Para tanto, foram definidos critérios de utilização que
realizarão o controle e gerenciamento de acordo com as definições taxonômicas.
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